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1 Kaj je to r&unalniska mreza ?

RatunalniSka mreza je mnozica med seboj povezanimantaih r&unalnikov.
Ratunalniki si lahko med seboj izmenjujejo podatke@na informacije elekttinih zic,

ali drugih zvez. Avtonomnost pomeni samostojnoated réunalnik za osnovno
delovanje ne potrebuje drugega.

Drugate je pri posebnih oblikah ¢ganalniskih mrez kot so termindlipkovnica in

monitor) prikljueni na centralni kunalnik in_distribuirani sistens skupnim operacijskim
sistemom.

Uporabnik vidi racunalnisko mrezo, kot informacijsko komunikacijslgtem, ki mu
omogaa lahek in hiter nan dostopa do informacij
« Informacijske storitve podpirajo uporabnisko konkawijo (podatki, so razumljivo
predstavljeni kotnemu uporabniku €loveku).
« Komunikacijske storitve pa te podatke predelajdmhko, primerno za prenos s
pomaijo razpoloZzljive tehnologije. Delovanje mreze mbithza uporabnika
neopazno.

Racunalniski strokovnjak pa vidi_ aparaturno in programsko oprepairebno za
delovanje raunalniskih mrez.

LOGICNI, Projekt.ant ?.nfo_rmacijsko
NAVIDEZNI :iosrtr;l;:(l)kacusmh Programer mreznih
NIVO \1 aplikacij —z
*Aplikacija Komunikacijski model, znanjem izdelave
| . struktura, arhitektura, programske
' Predstavitev vozli&a, protokoli, <« opreme.
Seja is;[jreznlkl, baze pOdatKOVOperacijski
: sistem, API -

» Transport programski Sistemski inZenir — Z
v mrezZni vmes , . .
—-omrezje-ccd-accecceee o NAFrEZ A -----\protokoli- - - - - ---- _Znanée[n Instglacue

A mrezni vmesni In vz rze\:(an_ja
' Podatkovna - kartica, aktivna ggﬁ;?{lﬁeeolgreme
povezava elektricni rknz;gl?na oprema, :
L signali, e
 Fizicni nivo protokoli, paketi konektorji
M odatkov.
FIZICNI’ Elektroinstalater
DEJANSKI ~ 7 znanjem
NIVO polaganja
Elektronik — z kablov.
znanjem izdelave in
vzdrzevanja

Slika: Miselni vzorec
»Mreze, kako jih vidimo ?«

apararaturne opren




1.1 Vrste r&unalniskih omrezij in prenosnih medijev

1.1.1Delitev po obsegu

LAN (Local Area Network) — lokalna omrezja ponavadi omejena na eno &li ve
stavb popularno Campus (Stevilo naprav v omrezamejeno, prenosne hitrosti
SO nizje, naprave so cenejse).

MAN (Metropolitan Area Network) — imajo vse lastnosti lokalnih omrezij
pokrivajo pa SirSe obngge (npr. velikost mesta).

WAN (Wide Area Network) — omrezja SirSega obsega, razprostrta omrezja, za
njih je zn&ilno veliko Stevilo kompleksnih in dragih napraeckrat pokrivajo
obmaje ve: drzav ali celo kontinenta, sestavlja jih mnozigkalnih omrezi LAN.

GLOBALNO OMREZJE - internet — doslej edino globalno omreZje.

1.1.20mrezne tehnologije

Nastejmo jih nekaj.
» Serijski vmesnik $erial Port, CON; do 128 Kb/s, majhen doseg.
* PatasnejSe komunikacije: do 10 Mb/s ; Arcnet, Etherfieken-ring.
» Hitre komunikacije: 100, 1000 Mb/s ; Fast Ether&gabit Ethernet.

* FDDI (Fiber Distributed Data Interfage do 100Mb/s omrezje z optiimi
kabli.

» Javna telefonska in podatkovna omrezja.

1.1.3Prenosni mediji

1.1.3. 1Z|cn| (bakreni) vodniki
telefonski par (parica) nad 1 Mb/s nekaj km
» sukana parica UTP 10-100Mb/s do 100m
» koaksialni kabel: nad
100Kb/s do 1000m, 10Mb/s
do 100m

Junanji plagt

Koaksialni kabel

Zicni par z ovojem



1.1.3.20pti¢ni vodniki
Mb/s in Gb/s, vé& 100km

MIKROVALOVI MIKROVALOVNI GEOSTATIENI
ODDAJNIK SATEL

Zunani plasé

ZEMELJSKI
MIKROVALOVI Pf MIKROVALOWNI
==  SISTEMII

Oplicno viakno
Opticni kabel

ZEMELJSKI SISTEM SATELITSKI SISTEMI

1.1.3.3Brezzeni prenos

* Infra-rdei (potrebna vidnost), do 500m.

» Radijski, breziine lokalne mreze in UKV radioamaterji (packet cadi

* Mikrovalovni (potrebna medsebojnavidnost anten)18km.

» Satelitski. Komunikacijski sateliti so pravilonggostacionarni Tak satelit
obkrozi zemljo v 24 urah. Torej je v sinhronizaeijzemljino rotacijo in z
zemlje izgleda, kot da je véas na istem mestu. Optimalne frekvence so med
1in 10 GHz, pod 1 GHz se pojavljajo Sumi, hadaHz je m@&no dusenje
zaradi atmosferske absorbcije in padavin.

1.2 Fizicna in logEna struktura mreze

Po pojmom suktura omrezja se stamo s STRUKTURA OMREZJA
topoloskimi elementi:

» povezave (kabli),

* vozli&ain

e n&ini njihovega povezovanja (topologije).

Vmesnik med uporabnikom in informacijsko -
komunikacijsko tehnologijo imenujemo uporabniski
vmesnik ali uporabniska pristopnaka UPT). UPT
je nas raunalnik, ki prikazuje informacije na zaslont
in dovoljuje interaktivho poseganje uporabnika v
delovanje sistema (med delovanjem lahko uporabn
vpliva na dogajanje). Uporabnik vedno komunicira
neposredno s tehnologijo, ta pa lahko ondogadi komunikacijo med uporabniki.




1.2.1Fizicneizvedbe omrezij - topologije

Vodilo (bus) - je fizicna izvedba omrezja, za katero je &, da so vse naprave
prikljucene na en skupen medij (npr. koaksialni kabelkgierem poteka prenos
podatkov. Ker je medij skupen, lahko naenkrat “gdéwsamo ena postaja v celotni mrezi..
Hitrosti prenosa so otajno 10Mb/s (primer: omrezje Ethernet). Koaksi&lsbel mora
imeti na obeh koncih zakkle, upore 5@ za prepréevanje odboja signala.

R Prednosti:
n— - enostavno,
[ - poceni.
_n Slabosti:
n—:z - zaradi néina dostopa do vodila se lahko pojavijo trki
(kolizije), ki omejujejo prenosno hitrost na vsef&-
I—n deklarirane hitrosti,
. - varnost omrezja je vprasljiva

topologija vodilo (hus)

Zvezda (star)—zn&ilno za to topologijo je, da so naprave med sebopgane preko
povezovalne komunikacijske naprave (hub, switchtend. Naprava omoga prenos
podatkov med postajami v omrezju..

Prednosti:

n - zaradi naina dostopa do vodila je prenosna
hitrost velika, z uporabo stikal (switch) namesto
koncentratorjev (hub) se Se poéaena 100Mb/s.,

E hub 2 - primerna za hrbtenico omrezja (backbone).

:”; Slabosti:

- dolzina oZéenja (cena)
- dodatna naprava (hub,switch)
topologija zvezda



Obro¢ (ring) — omrezje pri katerem so postaje povezane vcobfeaka postaja ima
svojega “levega” in “desnega” soseda. Podatkigjotpp obrdu od postaje, ki oddaja
preko vseh postaj do sprejemne postaje. Naenkab lpotuje po obréu ve: paketov
podatkov (tiptno omrezje: Token ring, FDDI).

Prednosti:

- stabilna in varna topologija,

ﬁﬂl n: - znan in strog hierarémi sistem (IBM)

Slabosti:

L - prekinitev delovanja pri prekinitvi obta,
Ubrac - ring - zapleteno oZenje,
- drazji omrezni vmesniki (media access devices).

Drevo (tree)— je povezava \ezvezd. Je
poceni reSitev za povezavoiveddelkov
znotraj zgradbe.Omoga tudi prehod na visji
nivo medomreznega povezovanja, ha primer
na hrbtenico ponudnika interneta.




1.2.2Delitev glede na logno strukturo povezav

Client/server — odjemalec/streznik je struktura, pri katerih imajodanalniki v omrezju
nalogo streznika in odjemalca. Streznik jeurzalnik, ki za odjemalce upravlja dokne
naloge (servise), skrbi za omrezje, hrani skuprtape, upravlja tiskalnik, razdeljuje
posto itd.. Odjemalec je delovna postaja (osehninalnik), ki te skupne servise izkafes

Prednosti: Slabosti:
- zanesljivo delovanje, - dodatni stroski za streznik, brez
- nove storitve (servisi), streznika ni omreZja

- upravljanje s podatki
- nadzor na omrezjem

Peer to peerali vsak z vsakim— zn&ilno za to omrezje je to, da saumalniki in naprave

v omrezju enakovredne in med seboj izmenjujejo paarsaka naprava lahko komunicira
s katerokoli naprav v omrezju in izka¥&sredstva le teh (pogoni, diski, tiskalniki...), vse
so med seboj enakovredne.

Prednosti: Slabosti:
- brez dodatnih stroskov, - slab nadzor nad omrezjem
- preprostejSa postavitev

1.3 Arhitektura mreze, komunikacijski modeli in protdko

Sistem raunalniSke mreze razdelimo natwa@vojev oziromagplasti. Vsaka plast ima svojo
nalogo.Arhitektura sistema opredeljuje plasti in njihova mesta v hierarhiji.

ARHITEKTURA _
Plasti referetnega OSI modela

komunikacijskega sistema

orabnis
poslovanje
Aplikacijska plast
Podpora -
formanijkd informaciis uporabnigkim Predstavitvena plast
! s storitue i ij
storitue sistem aplikacijam Plast seje
transport | _TANSPOINL_| trarcport Transportna plast
datkow | SIStern padathkoy
| po o Podpora Omrezna plast
i prenosa
Ariklop ra pree PrENnosni riklop na pra- podatkov Povezavna plast
rno=ni medi kanal rio=ni medi j i
I 1" Fiziéna plast

L

prenosni meddij

Ko uporabnik izkori&a vire lokalnega ganalnika se med njimi vzpostavijo povezave, ki
jih nadzorujeta lokalni operacijski sistem in lakalaplikacija. To swertikalne povezave
(navpine)



Horizontalne povezave(vodoravne) predstavljajogiéno povezovanje sorodnih virov
med r&unalniki in so smiselne le znotraj iste plasti.izzedbo logtne povezave mora
sistem vzpostaviti vrsto fizhih povezav med posameznimi elementurealniskega
sistema oddajnika in prejemnika.

Prenosni kanatvorijo mrezni vmesniki in prenosni mediji.

Transporni sistermagotovi dostavo podatkov od izvora do cilja zapkomunikacijskega
sistema. Je programska oprema, ki izk@igrenosne kanale.

Komunikacijski protokoli so pravila komuniciranja, po katerih se s sodeima dveh
procesov na isti plasti izvaja storitev. Realiziran kot programska oprema, ki obdeluje
oddajne in sprejemne podatke.

1.3.1Standardizacija protokolov

Zaradi velikega Stevila proizvajalcev aparaturnprnogramske opreme, je nujno zagotoviti
medsebojno povezljivost — kompatibilnost opreme.

Znani proizvajalci so razvijali svoje sisteme kA (System Network Architecture, IBM)
in DNA (Digital Network Architecture, DEC). Bili seudi skupni projekti kot ARPANet
(Advanced Research Projects Agency Network) podgrobrambnega ministrstva ZDA.
Vsi ti so poskusSali poenotiti ¢analniSke mreze, vendar niso bili standardi — pisedp

Mednarodna organizacija za standardizaci®O (International Organization for
Standardization) ki vkljguje drzavne organizacije med njimi tu@IST (Slovenian
Institute for Standardization), je postavila 7 ph&® vzokni model OSI (Open System
Interconection), ki je dolail vmesnike med razinimi komponentami in sistemi ter s tem
omogaili izgradnjo odprtih mrez, neodvisnih od proizvagy.

IEEE-SA (The Institute of Electrical and Electronicsgtireers - Standards Association )
je vodilni razvijalec svetovnih industrijskih staardov. S svojim komitejem 802 je izdelal
pomembne standarde z&uaalniSke mreze. Na primer IEEE 802.3 CSMA/CD (Etleé).

Po drugi strani pa ndoejSi proizvajalci uveljavijo svoje neodvisne pradte. Na primer
Novell (IPX/SPX),Windows for Workgroups(NetBEUI),nternet (TCP/IP). Tudi te
poskuSajo standardizirati.

1.3.2Primerjava OSI, TCP/IP in drugih komunikacijskih cedov

Refereni komunikacijski model OSI prikazuje uporabo phesgfa komunikacijskega
sistema.
Postopek komunikacije

se z&ne na Sedmem Uporabnik A Uporabnik B
nivoju z nekim ukazom. |D‘ Virtualna komunikacija med uporabnikoma > D|
Komuniciranje med - = -
nivoji Znotraj istega Aplikacijski sloj Aplikacijski sloj
Sistema . se imenujej( Predstavitveni sloj Omreze F‘redstawtvenish;]_
medn|vojske Sejni sloj Sejni sloj
komunlkaCIJe ali Transportni sloj Transportni sloj’
vertikalne. V primeru OmreZni sloj Orhrezni sjoj Omrezni sloj
Oddajanja ima vsak nivc Povezavni sloj Povezzvni|Povezavni Povezavni sloj
povezavo le s sosednjin Fizitni sloj Fizich | Flzin Fizienislo] | |
nizje lezeim nivojem. I Prenosni medij I I Prenosni medij I

Dejanska komunikacija med uporabnikoma




Pri sprejemanju pa ima vsak nivo povezavo le s dggse visjim nivojem. Ovijanje
podatkov alienkapsulacijaje tehnika, ki se uporablja pri slojnih protokolkar naredi en
protokol na enem tainalniku lahko na drugemdanalniku razume le enak protokol. Par
komuniciraj@&ih procesov imenujemo tudi istolezna procesa altitetni par.
Protokolarna ali horizontalna komunikacija je spomaevanje med istimi nivoji na
oddaljenih sistemih.

Pri oddaji protokol enega
nivoja dobi sporéllo od visje Ailkacioki oo
lezetega. Spordlu doda svoj | |
. | |
del (glgvo), zato da njegov pal [P Poduki |
kasneje razpozna. Na ! !
sprejemni strani vsak nivo, ki B P ]
prepozna svojo glavo podatke l L T T
razpakira. To pomeni, da
. . . I | | 1
odstrani glavo in prevete se ! ! ! !
. . [OH]  Podatkil | [OH]  Podatki2 ]
vse ujema. Nato spafito ! ; ! !
e . . | | | |
preda V|Sjemu n|VOJU. Na | Povezavni sloj | |PH| Podatki | | P’T| | PH| Podatki 2 | PT|

koncu pride do kafnega
Uporabnika SDO'&:MO \ takénl | Fizicn sloj | | Biti na prenosnem mediju | | Biti na prenosnem mediju |
obliki kot je bilo oddano.

Opazimo, da je podatkovni paket na povezavni pretaj posebnega, saj ima poleg glave
(header) tudi rep (trailer). V tem delu okvira (koienujemo paket na povezavni plasti), so
dodatne informacije, ki so name njene odkrivanjpake pri prenosu preko prenosnega
medija. Ime okvir izhaja iz dejstva, da so podatkkvirjeni med dva kontrolna bloka.

Ovijanje omogoa prenos podatkov prek omrezij z rémlimi protokoli (»tunneling«), ne
da bi bila potrebna pretvorba protokolov.

Vsak koreéni uporabnik ima nameégna protokole vseh plasti od aplikacijske datfiei s
katerimi izdeluje podatkovne pakete. Vogiidha inteligentni mrezni opremi v (npr. router)
podatkovne pakete deloma razpakirajo, da prebeegmve in na novo zapakirajo z
novimi naslovi v glavi paketa.

V globalnem omrezjinternet se je uveljavilTCP/IP model, kljub temu, da je OSI model
bolj sistematien in konceptualno zasnovan. OSI se, zarathf@wega razvoja in
sprejemanja standardov, ni uveljavil in je ostdl lkmi model za vse druge protokole.

Proizvajalci mrezne aparaturne in programske opregrdrzijo mednarodnih standardov,

ali pa uveljavljajo tudi lastne, ki jim dodajo pelbne vmesnike. V tabeli so znani
protokoli razvrgeni po nivojih referetnega komunikacijkega modela.
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ISO-OSI Layers Microsoft TCP/IP Drugi
7. Application Layer API (Applications 4. Application WAE
Procesi uporabljajo Programming Interface/spor@ila in podatkovni
programska vrata brez Primer: Winsock,MS- |tokovi,
programskega vmesnika SMB,MS-CAPI, Primer:

Primer: X.400

6. Presentation Layer Gonilniki datot&nega
Kodiranje in formatiranje sistema. Mrezni
podatkov odjemalci uporabljajo

mrezne datotie,

5. Session Layer
y tiskalniske in

Komunikacijski kanali,

kontrola zasedbe-password SPOr@ilne.

Primer: X.700 Primer: NetBIOS/NBT
4. Transport Layer TDI (Transport Driver

Razpored in “Device” Interface)

delitev/sestavljanje paketov.zarimer: NetBEUI,
zagotovitev zanesljive zvezeSOCKS, NWLink,

3. Network Layer NDIS (Network Driver
Naslavljanje in usmerjanje |Interface Spec) ,
paketov skozi usmerjevalnikePrimer: NWLink,

2. Data Link Layer Fiziéni (Mrezni
Logi¢na zveza od ttke do  \vmesniki
totke na enem segmentu.  |kartice/adapter;ji)
Dostop paketov na mrezo in
skozi stikala (switch)

1. Physical Layer
Sprejem in oddaja bitov preko
prenosnega medija (predpisani
so elektréni signali,
kabli,konektoriji)

HTTP,FTP,RPC,

DNS,DHCP, BOOTP,
SNMP, RLOGIN,
SMTP, MIME, NFS,
FINGER, Telnet

3. Transport SPX
podatkovnih packetovWTLS, WDP
Primer:

TCP,UDP,RARP SSL

2. Internet, IP paketi |IPX
Primer:
IP,ICMP,ARP,IPSec

1. Network Access ATM,SONET,

podatkovni okvirji SLIP, PPP, PPTF,

vmesnika HDLC(X.25

Primer: RIP Frame Relay ),
IEEE 802(LLC-
Logical Link
Control in MAC)
(CSMA/CD)

V.24(RS232),
Ethernet, Token
Ring, FDDI
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2 Lokalne mreze ( Local Area Networks - LAN)

Ce povezemo nekaj blizjih ¢analnikov med seboj, bi s tem radi poak njihovo skupno
ucinkovitost.

Povezava nam o mogmekaj prednosti:

» delitev r&unalniskih virov (diskov,tiskalnikov itd.),
e krajevno neodvisen dostop do podatkov,
* komunikacijo uporabnik-oprema ali uporabnik-upot&bn

Te prednosti lahko koristno uporabimo za gradnjoapdeljenih raunalniSko podprtih
informacijskih sistemov v podijetju.

2.1  Strukturirano ozienje — kabli za lokalno mrezo

Strukturirano ozienje je inStalacija v zgradbah. Signalna inStadgeijnamenjena telefoniji
racunalniskim mrezam, avtomatizaciji zgradb, ter po#arin varnostnim alarmnim
sistemom.

Glavna prenosna medija, ki zagotavljata kvalitgteanmos v struktuiranem @&&nju, sta
UTP ( Unshilded Twisted Pair )ali STP kabel irO (Fiber Optic ) kabel.

2.1.1Bakreni kabli

Koaksialni kabel ima vodnik v sredini in kovinski pleteni ptaki je
povratni tokovodnik, daje pa tudi z#&® pred zunanjimi
elektricnimi in radiofrekvednimi motnjami.

Primeren je za topologijo vodila (potrebni so zadtji upori). Prikljuituje se z kovinskimi
BNC konektorji.
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UTP — ( Unshilded Twisted Pair ) kabel s 1,2,3 alii$ti pari Zic.
Zici v parici sta med seboj sukani (kot svederjpzia se zmanjsiﬁ

sevanije in elekténa interferenca. Kabel je brez kovinskega {das ‘“:h“:
STP — ( Shilded Twisted Pair ) je podoben, ima Zitii UTP  KAT.S R145
plagZ - oklop okrog zic, kar preptaje elektromagnetne z paricc Kkonektor
motnje iz okolice. 1 ;

FTP — ( Folied Twisted Pair ) ima p&ig kovinske folije. — \— L """ :
Pri struktuiranem oZenju se uporablja zvezdna topologij e l
( enako kot v telefoniji), ki ima veliko prednogtied

drugimi mreznimi topologijami. Kai uporabnik se prikljéi na 1 oranzno-belk

enotno tipsko vtinico RJ45. —
2 oranzna

Uporaba UTP (STP) in \inic RJ45 zagotavlja med vsemi sistemi |3 zeleno-bela
najnizjo ceno prikljdka glede na univerzalnost , ki nam jo nudi.

4 modra
Kabel za povezavo ¢analnika na koncentrator (HUB) ima na obelg modro-bela
straneh isto razporeditev. Kabel za neposrednozameedveh |
mreznih Kkartic, ima na eni strani zamenjane oddi&jrsprejemne zelena
pare (cross over) 7 rjavo-bela
8 rjava

Prenosne hitrosti

Zahteve po zmogljivosti o&enja se véajo. Od 10, 100 preko 1000Mb/s do 10000Mb/s in
vet. Najbolj uveljavljen standard za prenos podatlkotihernet, za danasnje bakrene
kabelske povezave pa je pomemben Gigabit Ethetaetiard 1000BaseT(IEEE 802.3ab).

10 in 100MbE (10BaseT in 100BaseT) deluje po dwafihpgako, da po enem paru oddaja,
po drugem paru pa sprejema signale(oddaja-zelejsgrajem-oranzni par). GbE(Gigabit
Ethernet) uporablja vse Stiri pare in tehnologgdasnega prenosa v obe smeri po vsakem
paru. Tako doseze prepustnost 250Mb/s na vsakestirdidparov. GbE se uporablja za
povezave streznikov, hrbténie povezave, kot tudi za zmogljive zveze z delovnim
postajami.

Razen zdruzevanja kanalov, po bakru zaenkrat gnmprenaSati wekot 1Gb/s. Novi
10GbE deluje le po kablih z optiimi viakni.

2.1.20pticni kabli
Optiéni kabeli (FO - fiber optic) imajo veliko prednosti

pred klasinimi bakrenimi kabli in jih upra¥eno Stejemo W\@\

za prenosni medij prihodnosti. Ogti vodniki \ %\
zagotavljajo Sirokopasovno prepustnost, prenosmestii '
ve¢ 100Mb/s na razdaljah do &&ilometrov. Opténi

kabli niso olgutljivi na elektromagnetna valovanja,
atmosferske vplive (strele) in onemagm
prisluskovanje. Edina slabost ajtih povezav je njihova

cena, ki pa se vztrajno niza. Cena &piopreme je
odvisna od uporabe, ¥&ot se uporablja, nizji so stroski.

///////

PlastEéno-kovinski Drenrostl konektor
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2.1.3Polaganje kablov za lokalne mreze (LAN)

Pred projektiranjem LAN, polaganjem kablov in rddde opreme za LAN je pametno
prebrati »Normativi_za_projektiranje_in_izgradnjé\NL-V.4.1.pdf« navww.gov.si/cvi .

Zaklju ¢ne meritve

Po kortani vgradnji kablov, vendar pre
prikljucitvijo aktivnhe opreme, je potrebno opravi
meritve prenosnih karakteristik polozenih kablov.
namenskimi instrumentiNet Cable Teste) lahko

preverimo pravilnost razporejenih zic v konektarji
odkrijemo poskodbo, lahko tudi mesto poskodt
izmerimo prenosne frekvéne in casovne
karakteristike iz katerin je razvidna kvalitet
inStalacije.

Preko ustreznih adapterjev lahko preizkuSamo
vrst kablov, tudi optine. Izmerjeni podatki se lahki
prenesejo na &analnik in uporabijo kot
dokumentacija pri izdelave patita o0 meritvah.

CAT 6 .
— CHANNEL —
ADAPTER

2.2 Signali na prenosnem mediju

Twisted Far Cable

Priklop na prenosni medij je izveden prel RJ45 Jack
vmesnika oldiajno vgrajenega v éanalnik. y

Njegova naloga je pretvoriti podatke

elektriécni, svetlobni ali radijski signal, ter jih
oddati. Obratno je pri sprejemanju. Vrs
signala je odvisna od tipa prenosnega med
Na bakrenih kablih je elektmi signal
(napetost, tok), Na ogtih kablih svetlobni
signal in pri brezznih zvezah radijski \_ﬁ\pwm{
elektromagnetni signal. e

RJ-45 Plug
B-pin)

Po prenosnih kanalih se Wraalniskih omrezjih podatki vednc
prenasajo v obliki el in enic.Ce so le te predstavljene WW\NV

diskretnimi napetostnimi nivoji govorimodigitalnih signalih.

Ko pa sta ti dve vrednosti  predstavljeni z a j I | I | I | I |
napetostmi  govorimo o analognih signalih

Ce uporabljamo analogni kanal za prenos podatkoepofemo

na mestu priklopa tanalnika modulator oziromademodulator torej modem Danes
najpogosteje uporabljamo meSana omrezj@&akujemo pa, da bodo v bago previadali
digitalni kanali.

14



Prenosni kanal lahko podatke prenasa na d¥aaa

» zaporedni (serijski) kanal prenaSa zaporedno biitzen

» vzporedni (paralelni) kanal omogg prenos v&bitov hkrati (8,16, 32 ...).

Vzporedni prenos se uporablja znotrajugalnika, za zunanje povezave pa le redko za
razdalje nekaj metrov.

V primeru serijskega kanala potrelyaralelno-serijskapretvorba na oddajni strani kanala
in serijsko-paralelnana sprejemni strani kanala.

Primer vezja za sinhroni serijski prenos podatkov:

Data bus Data bus
SHfTTA Shift register A Shiftregister B
data T = DATA —_ |
_Lb:.agég e l S8 Shift out Shift in MEE G .- |
= data data T

i
CLOCK o — - '

a. A simple serial data interface

(b} CLOCK [ |
_?l:o' co  cO  iCO 'co T co Co

pATA | |

Oddajno/sprejemno vezje mreznega vmesnika
(kartice za koaksialni kabel) omago oddajo in z

sprejem po isti zici, vendar ne ¢&ssno (half- i lml
=]

-Cortrol

., FIDU :
duplex). V trenutku sprejema je izhod oddajni' ;yqs p il
na visokoohmskem Z-stanju (odklopljen). Na is i
zico je vzporedno vezanih &evmesnikov, Sersjem - |
satasno pa lahko oddaja samo eden, dreigaide ~ —l—n—'—?: .
dO Spora (ﬁenje, CO”ISIOH) I-Tfansce.-,te.’ Y :— Coax -~

2.2.1Elektri¢ni signali na bakrenem kablu

Prenosno binarno zaporedje se na izhodu mreZznegsnika pretvori v visoke/nizke
vrednosti elekttine napetosti, oblike valov. Valovi se zaoblijo iopgtijo, Se bolj pa se
popdaijo pri visoki frekvenci in veéji dolzini kabla. Zaklj@gni upori zmanjSajo odbijanje
valov (echo) od konca kabla.

0 1 0 1 1 00 1

idealni va

Qr\,fvﬂ\wﬂ

Preneseni vi

gL I r—rrrrr_rt

vzoréevalni imoulzi
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2.2.2Kako deluje optika ?

Opticni oddajnik pretvarja elektmi signal v svetlobo, obratno pa stori @ptisprejemnik
pri sprejemu. Za tvorjenje svetlobe na oddajnirstje uporabljena dioda, ki oddaja
svetlobo (»light emission diode«LED) ali injekcijska laserska dioda (»injection laser
diode« -ILD). Na sprejemni strani je uporablijena svetlobn@udlpva fotodioda ali
fototranzistor.

Prenos svetlobe temelji na principu popolnega ngga odboja, ki se pojavi v prosojnem
mediju ki ima veji lomni koli¢nik kot obkrozajoi medi.

V vlaknu je stekleno jedro (fiber = pleksi), in ld@ni plag z nizjim lomnim kolénikom.
Svetloba potuje po jedru nadma, odvisen od tipa in Sirine jedra.

Vecérodovno (obstaja ve razlicnih kotov, pri katerih se svetloba odbigpti¢no vliakno z
diskretno lo¢ljivim koli ¢nikom: Plag in jedro imata razéien, a stalen kalnik. Svetloba,
oddana iz LED pod kotom, manjSim od kiitega, se odbija na ptasin potuje z mnozico
odbojem. Kako hitro bo priSla skozi, je odvisno kota, pod __
katerim je bila oddana. Sprejeti signal ima potestjo/Sirino kot >@@@@%{»
vhodni, zato so moZne manjSe hitrosti prenosaipl getprimeren —
za manjSe hitrosti s poceni LED.

Disperzijo zmanjSamo s tem, da ima jedro spremenigmni kolicnik. Dobimo
vecrodovno vlakno z zvezno léljivim koli énikom: Svetloba se____
vedno bolj odbija, lomi, ko potuje skozi jedro. Dmio ozji pulz na
izhodu. Tako so dovoljene §e hitrosti.

Se bolje je zmanj3ati premer jedra na valovno dol&vetlobe (3 — 1fim), tako da vsa
svetloba potuje po eni poti. Na izhodu je skorégte Sirina pulza
kot na vhodu. To jeenorodovno vlakna Uporabljamo jih z
ILD(lasersko diodo) za hitrosti ¢e100 Mbit/s.

A__-J_. dh—

2.3 Protokoli povezavne plasti (Data Link Layer)

Paket (»packet«) je blok podatkov oziroma niz znakowmdsijo koristno informacijan
razlicne krmilne informacije, naslov cilja naslov izvorazaporedno Stevilko paketaite
za_odkrivanje in popravljanje napét.

6 Bytes 0 Bytes 2Byigs  46.. 1500 Byies 4 Bytes
Destination Source R Frame Check
Address Address Type v DATA oo Sequence

Layout of Ethernet Packet
Protokol povezavne plastije program, ki krmili oddajo in prejem signalamadij
(kabel). Opisan je v standardu protokola. el so izgled paketa podatkov¢ma
oddaje na medij, in postopki odkrivanja napak penmsu. Realiziran je na mreznem
vmesniku, kot gonilnik ali program vgrajenega mhkarmilnika.

Glede na nén oddaje paketa na medij s&ijo kolizijski in rezervacijski protokoli.

2.3.1Kaolizijski protokoli

Omogaajo borbo oddajnikov za dostop do skupnega medgaoddajata dva oddajnika
hkrati, pride ddrkov paketov, takrat se signal popa Protokol poskrbi za reSevanje te
situacije.
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Primer takSnega protokolafghernet, ki je opisan v standardu IEEE 802.3. Je
najbolj razsirjen protokol za mreze na osnovi va@@US). Vse postaje so enakovredne.
Ko ima postaja pripravljene podatke jih odda. \fsar&iila sprejmejo vse postaje, katera
prepozna svoj naslov shrani podatke, ostale peapinzejo. Za preptevanje trkov je
uporabljen postope€SMA/CD (Carrier Sense Multiple Access with Collision Dxien),
ki pred oddajo prisluskuje (sprejema) signal nailodko zazna prosto vodilo, odda
pripravljeni paket podatkov. Med oddajanjem tudieggma svoj paket (poslusaj dokler
govori3).Ce je edini oddajal in ni prislo do trka, so spriggetdatki enaki oddanim. V
primeru trka obe postaji to ugotovita, nehata oalila) malo pdakata.

Dostop na tako mrezo je hit€e je na njej malo prometa, z rastjo prometa paosecp
Stevilo trkov, kar zmanjSuje propustnost.
Ethernet standard ima&e&vedb za mreze na osnovi r&piih kablov:
* 10Base5 za »debeli« koaksialni kabel, do 500 noit@D prikljukov/segment
* 10Base2 za »tanki« koaksialni kabel, do 185 noid@ prikljutkov/segment
 10BaseT za UTP do 100 m
« 100BaseT za UTP
e 10BaseFL ali FOIRL za ogni kabel do 2000 m .
Prva Stevilka v imenu izvedbe standarda pomerostifprenosa v Mb/s, »Base« pa, da
uporablja osnovno frekvéno obmdje brez visokofrekveine modulacije.
Vse izvedbe imajo logno obliko vodila, vse pakete dobijo y&etudi so fizéno vezani v
zvezdo, na primer povezani na HUB.

2.3.2Rezervacijski protokoli
Programsko je dot@n vrstni red oddajnih postaj, tako da ne dovglujekov. TakSna sta
protokola Token ring in Token bus.

Standard IEEE 802.5, znan Kiatken ring (govorni krog) je zn&ilen za mreze na
osnovi obr@a. Deluje na principu, »gakaj da pride$ na vrsto«. Vsaka postaja ha
sprejemni strani paket sprejme in ga na oddajmletcponovi. Spordila krozijo v krogu.
Ko sporailo pride do ciljne postaje, ta prepozna svoj nasiato sprejme spokio, in
poSiljatelju poSlje paket za potrditev sprejemarineru uspesne potrditve izvorna postaja
zakljui akcijo, ter odda prazno spaitm »zeton«naslednji postaji. Postaja ki sprejme
prazno spordilo »Zeton« ima moznost oddajegs nima potrebe pa »Zeton« posreduje
napre;.

Dostopnost prenosnega medija je konstantna ne geeddremenjenost mreze, vendar
pocasnejSa zaradakanja na »zeton«.

Posebna izvedba »token ring« je uporabljena za Kbibli protokol do 100Mb/s), ki
uporablja dvojni optini obra: zato prenese prekinitev kabla na enem mestu.

Token bus(IEEE 802.4) na mrezi v obliki vodila vzpostavi idgi obra? (ring), ter
s tem prepréuje trke podatkovnih paketov. Vsaka postaja sksi spordila, oddaja pa
lahko ko je na vrsti, ko sprejme&etork namenjen njej.

2.3.30dkrivanje in popravljanje napao prenesenih bitov

Kadar podatke poSiljamo med dvema postajama, jeq@py elektidno Sumnih okoljih,

kot so na primer starejSa telefonska omrezja, mgia se oddan elekini signal, ki
predstavlja bitno zaporedje, spremeni pod vplivéekteomagnetne motnje od drugih
elektricnih naprav. Lahko se zgodi, da je »1« prepoznan¥i ali obratno. Da bi
zagotovili, da je informacija na sprejemniku enakiaani, mora sprejemnik imeti moznost
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odkriti, ali prejeta informacija vsebuje napakeSiatelj mora skupaj s podatkovno kodo
poslati Se dodatne bite za preverjanje (check seg)e

Poznana sta dva principa:

* VnaprejsSnji nadzor napak (»forward error control« - FEC). Prejemnik p&ou
dodatne bite za preverjanjeda ugotovi napako jo lahko sam odpravi. TakSen prime
je Hammingova koda. Potrebno je veliko Stevilo doidmbitov. V praksi se zato bol
uporablja drugi né&n.

» Povratni nadzor napak (»feedback« ali »backward error control«). Sprejiéniz
lahko dodatnih bitov napake samo odkrije. se napake pojavijo, je potrebno podatke
poslati Se enkrat. NajpreprostejSa metoda je dogtetetnii bit (0 ali 1), ki
zagotovi, da je vsota vseh enic parna. Bolj zaivgsyj je CRC (Cyclic Redundancy
Check), ki vse oddajne bite spusti skozi posebni »krogstevalnik«. CRC
sestevalnik je lahko izveden programsko ali phhkbovezja. Kortna vsebina
pomikalnega registra (biti) se poslje na koncu p@ak8prejemnik ima enak
sestevalnik, in v primeru razlike

med izr&unanim in sprejetim -
CRC-jem javi napako. .4 4 L o Ut

2.4  Aktivna oprema v lokalnih mrezah (vozi&

Ponavljalnik sprejeti signal eleki¢no oj&i in obnovi, ter odda dalje. Uporaben je za
podaljSanje mreze.

Koncentrator ali HUB je ponavljalnik z v& vhodi in izhodi.
Uporaben za mrezo v obliki zvezde, na njega so 7ave
racunalniki so preko svojih mreznih kartic. Na enemesamku
sprejeti signal, oja in obnovi ter preusmeri na preostale
vmesnike, Vse pakete dobijo vBiostopek povzid majhno
zakasnitev, zato je Stevilo HUB-ov v omrezju omejegri
klasknem Ethernet omrezju si vse postaje, ki s strezniki, znotraj enega segmenta
delijo prepoustnost 10 Mbit/s.

Most povezuje dva segmenta mreze, tako da prepoznal@/aalokalnega prometa na
enem segmentu ne prenasa na drugi segment. Szbrameeni mrezo in pova
prepustnost..

Stikalo ali SWITCH (imenuje se tudi preklopnik, aiimenjevalnik) je inteligentno
vozlis¢e. Je krizanec med koncentratorjem in mostom in Igideeta prepustnost mreze.
Kako deluje switch?

Vsak r&unalnik (mrezna kartica) ima trajen pri proizvajatiolaten nasloMAC (Media
Access Control) dolzine 48 bitov, ki ga uporabljgthernet podatkovnih paketih. Prispele
podatke switch lo¢i po MAC naslovih in jih poSlje samo na tisti izhod , kamn s
namenjeni. Vsi paketi zato ne potujejo do vsehljortkov in omrezje se razbremeni. Ker
vsi udelezenci ne dobijo vseh paketov, je onemdego pregledovanje tujih spa@ibin se
poveavarnost podatkov.

Ethernet mreza s koaksialnimi kabli ima obliko \adV primeru Ethernet mreze z UTP
kabli se uporabi povezava v obliki zvezde. Mozngepkombinirati koaksialne, UTP in
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opticne segmente. Prilagoditev na #izém nivoju se navadno izvede na omenjenih
vozli&ih (hub,switch), ki so ob enem tugonavjalniki.

Za boljSe razumevanje delovanja teh naprav si laigfedas animacije na
http://ro.zrsss.si/maja/mreze/

Brezziéne lokalne mreze(WLAN - Wireless LAN) delujejo po
standardu IEEE 802.11. Za delovanje potrebujerapiino
mrezno kartico irAP (Access Point) v blizini. AP je radijski
sprejemnik in oddajnik, poznan tudi kot »base stadi Deluje
kot most, ki poveze brezéne uporabnike na notranjo mrezo.

Komunikacija poteka na frekvenci od 2.4 do 2.485zGH
Domet je v zgradbah 35-100m, prenosna hitrost gag
11Mb/s (802.11b)Brezzine mreze so »komot«, vendar manj
varne, zaradi moznosti prisluskovanja.

Uporabljeni protokoli WSP/WTP in WDT nadzorujejorkunikacijo po WLAN
mreznih segmentih, zagotavljajo pa tudicz@spred prisluskovanjem in vdori.

»hase station
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3 Globalno omrezje INTERNET

3.1 Uvod
3.1.1Informacijska druzba

V zadnijih letih smo ptia Stevilnim spremembam, ki vplivajo na mein dela v
institucijah, podjetjih in tudi doma. Govorimo &ktaimenovani informacijski druzbi, ki se
zaenja uveljavljati tudi pri nas.

Znailnost informacijske druzbe je v tem, da je za dgperazvoj posameznika,
institucije ali podjetja, potrebno v izredno kratkéasu pridobiti veliko Stevilo informacij.
Dinamika razvoja je izredno intenzivna, zato jev@sega pomena, kako hitro pridemo do
informacije. Zelo pomembne &aformacije v elektronski obliki, saj omogoajo
enostavno pregledovanje, obdelovanje, urejanjeisonerjanije, itd..

Za vsako podjetje, institucijo ali posameznikaziki in dela v tej informacijski
druzbi, je torej neizbezno potrebno, da postaneésdétuzbe.

Zlasti v zadnjentasu so na voljo vse potrebne komponente, ki ofajgo
predstavitev informacije v ¥predstavnostninultimedijsk i) obliki, kar pomeni, da je
dolocena informacija predstavljena s patjiobesedila, zvoka in slike.

To nam omogéa informacijska tehnologija (IT), ki je tehnoloSka osnova
sodobnih elektronskih informacijskih sistemov. Batenogljivih ra&unalnikov so
pomemben sestavni del tudéumalniSke mreze na lokalnem in globalnem nivoju.

Razcvet ratunalniskih omreZzij je posledica razvoja programske in aparaturne
opreme raunalnikov. Z enostavno uporabo programske oprenm@dpira omrezje in
nizke cene mreznih komponent, pa so postale zaaiga\siroki krog uporabnikov.

Razvoj omreziy prihodnosti bo omogdil:

» Bliskovit razmah elektronskega poslovanja - nak@mpe, batino poslovanje,
upravne zadeve, itd.

« Ucenje na daljavo - internet kot vir informacij inligacij, sredstvo komunikacije
ucenec-denec in denec-ditelj. Redno izobraZzevanje in sprotno izpopolnjgean
zaposlenih.

» Povezovanje/zlivanje z drugimi napravamiéuaalniki, prenosni telefoni (WAP,
3. generacija bo imela stalno prikijtev v Internet), televizija (WebTV), PDA
(dlareniki), naprave v vozilih in gospodinjstvu itd.

* Nov n&in uporabe programske opreme - samodejno posodgblainterneta;
programi (brezplkéni ali zakupljeni ), podatki (vkljeno varnostne kopije),
servisiranje (npr. kanovodstvo, kadrovska evidenca, vodenje projektav)
streznikih.

* InSeve.

Ob aitnih prednostih povezovanja informacijskih sistemvaglobalno omrezje pa so
opazne tudslabosti
Moznost prisluskovanja in vdiranja v Zaéne r&unalnisSke informacijske sisteme
» znamenom pridobivanja zatenih podatkov zaradi osebnih koristi (naprimer v
elektronsko batmistvo in podobno),
* ob enem pa vdiranje v zasebne podatke oseb ahiaayaj, s strani obveégvalnih
sluzb velikih sistemov (drzav,multinacionalk)
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Moznost objavljanja nepreverjenih ali zavaggjoinformacij z namenom manipulacije, ali
razSirjanja Skodljivih programov(virusov) z namenoagajati.

3.1.2Kaj je internet?

Internet je rahla povezava med tisni omrezji, milijoni r&&unalnikov in drugimi
napravami po vsem svetu. Je ndjeeglobalnoomrezje omrezij.

Kratka zgodovina Interneta

Zgodovina: 1969 vzpostavljena prva povezava medthdvaeddaljenima ganalnikoma na
univerzi UCLA (ZDA) po protokolu, ki je bil predhoik TCP/IP: zéetek ARPAnet
(vojska). 1972 prva javna e-posta, kmalu zatem pueinos datotek (ftp). 1973/74 TCP/IP
v (priblizno) dokowrdni obliki. 1979 Usenet, 1989 svetovni splet (WW\Rgvolucija z
razvojem grafinih brskalnikov: 1993 Mosaic, 1995 Netscape Nawgairehod iz
akademsko/vladno/vojaskih sfer v vsakodnevno zangje1990 ARPAnNet pretvorejen v
Internet, prehod iz drzavne v privatno (podjetn)3kpravljanje.

Cigava last je Internet in kdo skrbi za njegov razvg®

Internet ni nikogarsnja lastninégprav za njegov razvoj skrbi cela vrsta organizacij
* Nekomercialna ustanova Internet Soci¢§dC), s pomajo posebnih delovnih
skupin (ANA (The Internet Assigned Numbers Authorit\gTF (Internet
Engineering Task Force), IAB, itd) skrbi za razwdgrneta, tehdne standarde v
njem in dodeljevanje naslovov in domen.
» Standardi v internetu se imenujéfd-C (Request For Comment). So oSteeili.
e Omrezni informacijski centtNIC (Network Information Center), npr. ARNES
e pomagajo ostalim organizacijam pri uporabi omrezja.
e Povezani so v mednarodno organizacijo InterNIC.
e Za delovanje in razvoj storitve WWW skrbi konzoMiBC (The World Wide Web
Consortium.)
» Zarazvoj omrezja (hrbtenice) skrbijo podjetja (I8*ekomunikacijska idr.),
vladne in akademske ustanove.

Internet in Intranet

* Internet je torej globalno omrezje omrezij, ki delujejokiadu z druzino protokolov
TCP/IP ali pa pretvarjajo svoja spoila v skladu s TCP/IP.

e Intranet uporablja enak protokol in aplikacije, le da jestdp omejen (oldajno znotraj
posameznih podjetij, stavb). Podatki in aplikacsie zanimivi le za zaposlene ali so
zaupne narave.

Hrbteni éna omrezja

Hrbtenica je |éeno upravljan del omrezne infrastrukture, ki zagipaaveliko hitrost in
zanesljivost prometa znotraj same sebe in z ogthlintenicami. Posamezne hrbtenice so
namenjene raainim skupinam uporabnikov, predvsem akademsko-razakim in
komercialnim. V skladu z namembnostjo hrbteniceekattudi upravljanje in financiranje.
So v lasti najvgih ISP (Internet Service Provider) lahko pa sa tirdavne.
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Vozlis¢a so povezana z izredno hitrimi vodi, najgostej@A, Evropi, na Japonskem)
tudi s podoceanskimi kabli. OmreZje je redundantadzpade eno voziig, se promet
preusmeri.

Internet ni centraliziran sistem, ker ga sestawlfapdsebojno neodvisne hrbtenice.
Posamezne hrbtenice lahko delujejo po protokolinjdo TCP/IP, vendar se v internet
povezujejo preko vmesnikov — protokolnih konvederjProtokolni konvertefgateway)
je strojna in réunalniSka oprema, ki pretvarja obliko spéitaned nekim protokolom in
TCP/IP ter obratno.

Hrbtenina omrezja s@ Sloveniji zgrajena na infrastrukturi (kablih), ki jih imajelEkom
Slovenije, Elektrogospodarstvo Slovenije, Sloverigdeznice in DARS. Hrbtenice so
obicajno omrezja s preklapljanjem paketov in velikimemposnimi hitrostmi. Uporabljajo
razlicne medije in protokole, kot na primer ajpti internet.

Optiéni internet uporablja novo tehnologijo razdeljevanja ¢p&ga pasu WDM (Wave
Devision Multiplex) . WDM lahko podpira ¥egazlicnih valovnih dolzin, razdeljenih med
opticni internet in druge prenosne mehanizme kot sta ATBONET (Synchronous
Optical Net).

ATM (Asynchronous Transfer Mode) je primeinkovitega protokola, ki uporablja
pakete stalne dolzine (53*8 bitov) in se imenugtice. Zagotavlja konstantne zakasnitve
in je in je primeren za prenose avdio in video pkolg ki socasovno obutljivi. Obi¢ajne
hitrosti ATM so gibljejo med 1 Gb/s in 2.5 Gb/swopreno zakasnitvijo le 45Qs za
vsakem vozli8u, ki prevzema ATM paket. Uporablja se za prenas&gopténih ali
bakrenih kablov. Definiran je v standardu IEEE 80&ot Sirokopasovni ISDN.

3.1.3N&Cini dostopa do interneta

V Sloveniji je v& ponudnikov e o ]
interneta, kateri so vezani na s {;:fv' ‘ 1 sobota

o Maribor
/Ravne @)

razlicne hrbtenice (backbone) v
tujino.
Na primer nekateri:

ARNES (Academic and Researc
NEtwork of Slovenia) vazan na
GEANT (evropsko raziskovalno
in izobrazevalno omrezje) , -

——__—® Trhovlje

Krsko |

x s 522 Mb/s
Novo mesto s 155 Mbls
— 20 Mb/s

—— 10 Mbis

SIOL(v lasti Telekoma) vezan nelup,m__,_a_-"‘-'fﬂ
UUNET(multinacionalno B
komercialno omrezje) , '

- 2Mbls
—— 1Mbis

K2.NET na AT&T (ameriSko komercialno omrezje).

3.1.3.1Pristopovna omrezja

Uporabnik, ki ima réunalnik povezan v LAN z ustreznim mreznim vmesnik@mpr.
ethernet LAN kartica) in z programsko opremo (pkoto, lahko uporabi skupinski pristop
do ponudnika in hrbtenice interneta. V mestih imars® primere dostopovnih omreZzij:
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e uporaba SONET / SDH infrastrukture

* najete telefonske linije

» dostopovna omrezja z inernetnim protokolom IP ndbEet-om ali DPT
» dostopovna omrezja kabelskih operaterjev.

Posameznik lahko uporabi klicno ali trajno zvezekorjavnih telefonskih in podatkovnih
omrezij do svojega ponudnika internetnih storit8P() . Za vsak tip omreZja rabi ustrezen
mrezni vmesnik (analogni modem, modem za CATV,)ipd.

Stacionarna omrezja
POTS (‘Plain Old Telephone Serviteklasi¢cna analogna telefonija, parica, 9,6-53,3 Kb/s,
ISDN (Integrated Services Digital Network) paridaitalni prenos 2 x 64 Kb/s + 16 Kb/s.
CATV (Cable TV poseben kabel in modemi, 5-10 krat hitrejSe B&N. Dostop preko
kabelskega omrezja, omagodvosmerni prenos po dveh frekea locenih
kanalih. Naroniki na istem kraku si delijo prenosne kapacitete.
ADSL (Asymmetrical Digital Subscriber Lipéelefonska parica, omoga stalni prikljutek
na Internet z hitrostjo okrog 1,5Mb/s, odvisnoaaitlaljenosti od centrale.

Mobilna omrezja

GSM (Global System for Mobile Communications) biéad omrezje 900MHz in 1800
MHz, omogoa SMS Ehort Message Service WAP (Wireless Application Protocol).

GPRS General Packet Radio Servjcgtalni prikljuek na internet, 115 Kb/s.

UMTS (Universal Mobile Telephone Service) hitrd3®4 Kb/s do 2 Mb/s.
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3.2 TCP/IP skupina internetnih protokolov

Internetni protokoli so razvégni v ve skupin po plasteh referémega OSI modela.
Naloga internetnih protokolov je prenaSati podatkezi viSje sloje ali plasti, do
aplikacijske plasti , ki je namenjena uporabnikioimacijsko - komunikacijskega sistema
(interneta).

RFC (Request for Comment) dokumenti predstavljigodarde, ki opisujejo razhe
vidike delovanje interneta. Spisek vseh RFC dokumeje na voljo na naslovu
ftp://ftp.arnes.si/packages/rfc/rfc-index.txt

3.2.1Fizi¢ni in povezavni slo{Network Access)

NajniZja nivoja sta zagotovljenalLAN protokoli (ethernet,token ring, itd), pri povezhva
posameznega ¢analnika na pristopno ¢&o hrbtenice pa serijskimi protokoli med dvema
tockama point to point).

Protokoli povezavne plasti za povezavo med dvemactama

SLIP (Single Line Internet Protocol) paketi se prenageaigko serijske linije.

PPP (Point to Point Protocol) je naslednik SLIP, updjeale za prenos preko komutiranih
in najetih telefonskih linij.

3.2.2Mrezni sloj (Internet)

3.2.2.1IP — Internet Protocol

IP je protokol spada na mrezno plast refénega OSI modela (glej poglavje 2.LAN,
Arhitektura mreze, Protokoli). Skrbi za sestavoremtega podatkovnega paketa in
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njegovo usmerjanje skozi vozi& do cilja ter krmilne funkcije omrezja (komunikjaci
med usmerjevalniki).

Ne vkljucuje mehanizmov za odpravo napak, napako samogavie zagotavlja vtitve
paketa naslovniku. Za to morajo poskrbeti visjiajinpr. TCP).

IP paket (IP datagram)

Glava paketa (header) vsebuje izvorni in cilj IP datagram R
naslov, podatki (message) pa je komple P s
paket povezavnega sloja (npr. ethernet pak header 9
Obicajni IP paket je dolg 250 byte 20 bytes

IP naslavljanje

Vsaka naprava, prikljiena na internet, mora imeti ert@n IP naslov. Naslov je lahko
trajen (fiksni IP) ali pa dinamino dodeljen v trenutku priklfitve naprave. Ker vse
naprave niso g@asno priklji¢ene lahko dinanino dodeljevalnje razpolaga z manj naslovi,
kot je naprav.

Naslov je 32 biten to je 4 byte (zapiSemo ga kioi @ecimalna Stevila &ena s pikami).
Zgornji del naslova predstavlja podomrezje, spoggi naslov konkretne prikifene
naprave. Maska podomrezja je bitni vzorec, ki vodiem usmerjevalniku iz IP naslova
izlo¢i naslov podomrezja. (preko l@gie operacije IN-AND ).

Binarmo
IP naslov 10000001.. 10000010.01001111. 01010101 | 199 13(.79.85
[\l’hl\ﬂ |l‘)dﬂ|]1n:2ia 111711337.21313323131373.173323000 . 00000000 255255248“
N&L‘S‘lﬂ\" ﬂll'(.‘i(.‘ 10000001, 10000010, 01001000, Q0000000 l’)[) ]3(] :,u") {}
w&L"\‘IO\’ ml[lm\-'c 00000000, 00000000, 00000111 .01010101 {) U ? g-;

Glede na velikost maske (Stevilo bitov za naslopragee) se I8jo velika in mala
podomrezja v razrede.
A- za velika omrezja z do o
2724 napravami 0| omrezje naprava
B- za srednje velike mreze 8bitov v 24 bitov
C- za manjSa lokalna
omrezja z 255 naslovi |10 omresje naprava
za naprave, naslov O je 16 bitov 16 bitov
rezerviran za »brodcast:
ki ga sprejmejo vsi. 110

| razred A

razred B

omreje naprava

!
1 razred C
24 bitov 8 bitov N

Ce na visjem nivoju uporabljamo
imena (domene) se preko protokola DNS avtomatskdolpijo IP naslovi od DNS
streznika (Domain Name Server).

Usmerjevalniki (router)
To so vozliga na osnovi namenskih hitrihdmrocesorkih r&unalnikov, z vé vhodnimi in
izhodnimi vmesniki.
Opravlja dve funkcije:
e usmerjanje (routing) iztain najprimernejSe poti se izvaja v prost&asu (zbiranje
informacij o prostih poteh in vpis v lokalno usnexglino tabelo)
» posredovanje paketov (forwarding) se mora izve&ijt (vpogled v tabelo in
posredovanje paketa na ustrezen izhodni vmesnik).
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ICMP (Internet Control Massage Protocol) je del IP sloja, namenjen obwe$ju o
nekaterih napakah in nadzoru omrezja.

ARP (Addres Resolution Protocol)preslikava IP naslove v fise MAC (trajni naslov
mrezne karticekar omogda izdelavo ustreznega paketa nathem nivoju.

3.2.3Transportni sloj (Transport)

3.2.3.1TCP (Transmission Control Protocol)

Upravlja pakiranje podatkov v pakete, ki jih usregglniki usmerjajo po razinih poteh
prek interneta in se zbirajo na njihovih ciljih. P@e odgovoren za nadzorovanje
pravilnega prenosa podatkovnih paketov od odjemaktaezniku in obratno. Podatkovni
paketi se lahko v vmesnih omrezjih izgubijo. TCRrgd napake ali izgubljene podatke in
sprozi ponoven prenos podatkovnih paketowda jih naslovnik pravilno in v celoti
prejme. Protokol TCP zagotavlja zanesljive omrgioeezave, ki odpravljajo
pomanijkljivosti protokola IP.

Glava (header) TCP paketa vsebuje Stevilk *—— " #0em n — >
izvornih vrat,Stevilko ciljnih vrat, zaporedno P

Stevilko paketa in med ostalim tudi kontroln header
vsoto, ki omog®a odkrivanje napak med

prenosom. Protokol TCP ovezavno usmerjersaj pred prenosom zgradrtualno
povezavo(SYN), ki zagotavlja pravilni vrstni red paketoia koncu pa porusi povezavo
(FIN).

TCP header TCP data

Sistem vratfort-ov) omogdéa delovanje v&aplikacij na istem IP naslovu. TCP port je
16 bitni naslov, ki pove kateri aplikaciji pripagadatkovni tok. Je programski in ne &ai
vhod na raunalniku. Uporablja se

Skupaj S pOdatkom (¢ prOtOkOlU, in IP Port Protokol Ime aplikacije Funkcija
naslovu v programskem vmesniku za |-, top fip prenos datotek
ml‘ezno progl’amiraan()Cket- 23 tep telnet navidezni terminali na
Vtiénica)_ oddaljenih ra¢unalnikih
Npr.(tcp,193.44.234.3,12345) 22 tep smip elektronska posta

80 tep http WWW
Nekateri tiptna vrata za aplikacije 161 udp snmp nadzor in upravljane
navedene \' tabell 11 udp Ipc delenje mreznih virov

»Socket« je abstrakten pojem, ki prestavlja en@hkonatko komunikacije. Programer
pristopa k »socket« mehanizmu preko funkcij, kot so

socket() Ustvari soket

bind() Poveze soket z mreznim naslovom

connect() Poveze soket z oddaljenim mreznim nashovo
listen() Caka na prihajajie poskuse spajanja

accept() Sprejme prihajajoposkus spajanja
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3.2.3.2UDP (User Datagram Protocol)

Opravlja isto funkcijo kot TCP, le da nepovezanakéli potujejo po razinih poteh skozi
omrezje. Prenos je hitrejSi od TCP vendar nima adprnapak. Paketi ne prihajajo v
pravem vrstnem redu so pa osStésili. Primeren za hiter sprotni prenos (zvok,vidése),
aplikacija sama preverja pravilnost podatkov.

Razliko medvirtualno povezavo(povezane mrezne storijvim datagramsko povezavo
(nepovezane mrezne storij\s lahko ogledas kot animacijo na
http://ro.zrsss.si/maja/mreze/

3.3 Storitve na internetu — servisi (Application)

Storitve interneta uporabljajo protokole aplikakgglasti. Za transport podatkov
uporabljajo TCP protokoln internetno omrezje.

Poznane storitve so:

» elektronska posta (e-mail),

* in WWW (svetovni splet),

* FTP (prenos datotek),

» telnet (tekstovna oblika uporabe oddaljeniurelnikov),

e gopher (hierarkni tekstovni sistem za iskanje dokumentov),

* news (Novice,USENET, duskusijski forumi),

* IRC (Internet Realy Chat, klepet v zivo),

« telefonski pogovori, radijske oddaje(Real Radidjjfpanje video posnetkov,video
konference.

Vsak tip storitve uporablja svoj protokol za spanaevanje med odjemalcem in
streznikom.

3.3.1Svetovni splet

WWW (World Wide Webuporabljaprotokol HTTP. WWW je naslednik storitve
Gopher in postaja univerzalni vmesnik za uporatadigrih internetnih aplikacij.
Mehanizem za prenos in pregledovanje dokumentaprgwijenih v obliki hiperteksta.

Hipertekst je besedilo, v obliki HTML ilyperText Markup Languaeter vsebuje
besedila in povezave (link,URL) na:

» druge dokumente nahajajo kjerkoli na omrezju stike{pg) in dokumente drugih
tipov (doc, ppt, mp3, ...)

e na storitve: ftp, mailto, ..

» podpora opisnim jezikom in Javi

URL (Universal Resource Locatpje spletni naslov, uporaben za povezavo.

npr. http://www.ptes-ptuj.net/urniki/urniki.htm

» protokol (http), domenanww.ptes-ptuj.ngtpot (urniki) in ime datoteke (urniki.htm)

» vstopno stranvfww.xxx.si/index.htm) imenujemodoma’a stran skupino povezanih
strani (na istem strezniku-domeni) galetno mesto
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Spletni streznik: odjemalec

* omogaa dostop do spletnih strani

« odgovarja na zadeve pregledovalniko\ %
* hrani domae strani

1. Odjelrpalec poslie zahtevo

s-geptuj.mb.edus.si. ) d.doc

Hypertext Markup Language, SO o
navodila brskalniku (angl. Browser), kak 2- Streznik poisce datoteko

naj prikaze stran. 3. Streznik poslje datoteko

Primer:

<html|> 4. Odjemalec prikaze datoteko
<head>

<title>Moja prva stran</title>

</head> 43 Moija prva stran - Microsoit Internet Explorer
<body> | Datoteka Urejanie  Pogled Faidi  Frilubliene

<h1>POZdraV|jen Svet!</h1> J M asloy @ C:AMaji dakurmentisg. kit
Tole kar gledate

je moja prva spletna stran! . '
</body> Pozdravljen svet!

</html>

Tole kar gledate je moja prva spletna stran!

S

|— l_ l_ l_ | =] Moj raéunalnik

3.3.2Elektronska posta (email)

SMTP (Simple Mail Tran Protocol) je protokol za izmergaspor@il elektronske posSte
med razlénimi strezniki. Uporablja ASCII kodiranje, tudi Inesedilne datoteke se
kodirajo z ASCII znaki.

Nacini dostopa do elektronske poste na strezniku: posiliatel prejemnik %
- POP3 (Post Office Protocol) , ki ob branju posto
prenese na uporabnikowtmalnik. Prenos ni Sifriran.
- IMAP (Interactive Acces Protocol) poSta ostaja na =
strezniku. Uporablja Sifriran prenos. L
- Telnet (terminalski dostop) je uporabnisko dokaj streznik streznik

neprijazen, vendar nezahteven in zanesljiv.
- http (www-pregledovalnik).

3.3.3Prenos datotek

FTP (File Transfer Protoct) omoga@a prenasanje datotek med réaimi napravami
FTP streznik je program, ki ponuja datoteke in oadaghjihov prenos. Datoteke lahko
prenaSsamo v obe smeri. Protokol ni Sifriran, mo@nprisluskovanje.

Uporabnik (odjemalec) potrebuje program za pregladg in izbiranje datotek.
Konkretne naloge sprozimo z ustreznimi ukazi (opemd,close).Za dotene datoteke je
potrebno uporabniSko ime in geslo, za mnoge payelfduporabnisSko ime »anonymous«
in nas elektronski naslov kot geslo.

Primer: C:\>FTP razor.arnes.si
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3.3.4Terminalski nain prikljucitve
Telnet omoga@a da se prikljgimo kot terminal na oddaljeni ¢analnik in uporabljamo
njegove programe itd (zmoglivejSictanalnik npr. superganalnik ).

Terminal je starejSa naprava sestavljena iz tipla®sin monitorja, ki omog@a
tekstovno komunikacijo preko serijskega vmesnik232S Obstajajo programske izvedbe
na osebnih @nalnikih, kot na primer Vterm ali Hyper Terminal.

Za pristop na oddaljendanalnik potrebujemo uporabnisko ime in gesltagih je
dovolj »anonymous).

Primer: C:\>TELNET razor.arnes.si

3.3.5Novice (USENET)

Novice so organizirane v nasdrske skupine (news group)

Nastale so v omrezju USENET, ki jeceh delovati Zze 1979. in delujejo tudi znotraj
Interneta. To so diskusijski forumi, debatni krqder potekajo razprave o daékeni temi.
Sodelujejo lahko vsi berejo ali objavljajo prispeviSpordila so hierarhino razvrgena v
konference in znotraj teh v teme.

Primer news.uni-lj.si je novarski streznik.

Vec¢ o Novicah nanttp://www.arnes.si/usnet/si-news.html

3.3.6Servisa SNMP in DNS

Za transport uporabljata UDP prookol.

SNMP (Simple Network Management Protocol) sluzi za wadiz upravljanje mreze.

Za transport uporablja UDP. Upravljavci (nadzoatunalnik, ki prikazuje stanje omrezja)
lahko nadzirajo naprave (usmerjevalnike,stikalagosrezne kartice,klimatske naprave),
Na napravah moradelP protokol in ustrezna programska oprema »agent

DNS (Domain Name Sistem) zagotavlja komunikacijo znsilemi strezniki, z namenom
zamenjave domanskega imena (nprww.ptes-ptuj.nét s konkretnim IP naslovom
194.249.252.109. To se na www hivoju izvaja avitska

Za dodeljevanje domenskih imen skrbi posebna mednarustanova - Internet Registry.
Slovenija ima registrirano najvisjo domeno si. Zapte domene lahko dala poddomene
samo poobla®&na organizacija (ARNES).

3.4 Programska orodja za odkrivanje in odpravo napak v
TCP/IP mrezah (ping itd.)

V primeru tezav pri delovanju mreze lahko poskuet&riti vzroke s preprostimi ukazi v
ukazni vrstici (DOS).

* Najprej preverite konfiguracijo ¢analnika. z HOSTNAME in dalje PCONFIG
(winipcfg v win95, ifconfig v unix).

e Za kontrolo povezljivosti v TCP/IP mrezo sta prim&PING in TRACEROUTE
(tracert v windows) s katerima lahko raamo tudi stanje globalne mreze -
interneta. Oba programa poznajo UNIX/Linux in Windosistemi.

o Programping poslje na ciljni naslov ICMP spafito »echo« (pogosto ga
imenujemo tudi echo{request) éaka na odgovor, ki je prav tako ICMP
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sporailo, in sicer echo{reply). Ping izmetas, ki je pretekel od zahtevka
do prejema odgovora, in te podatke izpiSe na umikalk ekran.
o Programtraceroute poslje na ciljni naslov v\eUDP paketov ali »sond«.
Prvi paket oblikuje tako, da lahko doseze le permerjevalnik na poti do
cilja, vsak nadaljni paket pa lahko potuje en kath&. V vsakem IP paketu
je definiran parameter TTL (angl. time{to{live), kiove, koliko korakov
lahko na poti skozi omrezja v Internetu ta paketld&taja oz. prezivi.
Vsaka naprava na poti zmanjSa ta parameter zamefjsvalniki, na
katerih se ti paketi ustavijo, ker jim poé&eTTL, odgovorijo z ICMP
spora@ilom ttl-exceeded. Paket z dovolj velikim¢éednim TTL pride do
cilja. Sistem na cilju oldajno odgovori z ICMP spotdom port-
unreachable, saj ne pakuje UDP paketov na vratih, kakrSna uporablja
program traceroute. Ko traceroute dobi ta odggwamneha z delom.
Za obe aplikaciji so na voljo tudi grafie razléice, ki pot paketa tudi nariSejo na
zemljevidu omrezja.
» Statisttne podatke na &analniku uporabljenih protokolov prikaNETSTAT.
* Preslikavo med IP in fizhim naslovom (MAC) prikaZz&RP.
*  NSLOOKUP komunicira s privzetim imenskim streznikom (DNS).

3.5 Varnost komunikacij v omrezju internet

S povezavo informacijskega sistema v globalno ojareZ moznost zlorab rieo poveéa.
Zavarovati moramo lastne mrezne vire pred vdowzapnim zidom (fire wall) in tudi
obXutljive podatke z Sifriranjem ali prikrivanjem (emgcija).

3.5.1Napad — vdor na zasebno mrezo

Vdor je poskus poizkus nedovoljenega vstopatumalniski sistem ali mrezo.

3.5.1.1Pozarni zid

Filter imenovan tudi pozarni zidife wall) je najpogostejSa z&fa notranjega omrezja
pred zunanjimi vdori. Predstavlja vmesno polje nmédrnetom in notranjo mrezo. Nadzira
koli¢ino in tip prometa med njima. Filter blokira prermusketov vseh servisov, ki jih ne
potrebujemo. To je lahko ¢analnik z dvema mreznima karticama

3.5.1.2Proxy
Vratar (roxy) je program (streznik) ki varuje mrezo na nivoplilkeacij. Sprejema zahteve
od uporabnikov in jih poSilja na mrezo v njihovemeinu. Notranji IP naslovi iz zunanje
mreze niso vidni. Omejitev je zmogljivostmalnika, ki izvaja to operacijo, kar se pokaze
pri vecjem prometu (nad 100Mb/s).
Koristen dodatek jeProxy cache, ki
ima nalogo hranjenja, pogosto obiskani gffrg;nﬂ(d
WWW strani, na bliznjem gaunalniku,

od koder jih nato hitreje dosegamo.

Lahko imamo samo filter ali filter v Interno
kombinaciji z vratarjem. omrezje Internet

Izvedba je lahko programska (software’

30



na ra&unalniku in njegovem operacijskem sistemu, ali oNki samostojne naprave
(hardware), ki se prikligi na vstopu v mrezo.

Vecina pozarnih zidov omoga tudi zapisovanje aktivnosti (dnevnik), kar pratav pri
odpravljanju napak, ali pa odkrivanju napadov.

3.5.2Prisluskovanje na internetu

Velika veiina prometa je neprikrita, zato je mozno s primetglonologijo in znanjem
prisluskovati prometu na internetu. To lahko

povzrai veliko Skodo (ekonomsko in T T T T T T T T
politicno). Svetovne velesile prisluskujejo i Gl dacial cladlacl g
filtrirajo (nadzirajo promet). Kako Sulftn detosts packets fum suspets computer amd sreales o ooy
prisluskovati?  FiZino se povezemo mel

poSiljateljem in sprejemnikom ter analiziram
celoten promet. Inteligentni agentée§o pakete
v dolatenem protokolu z dot@no vsebino.
Varnost podatkov lahko ogrozi tudi programska omemame®na s strani proizvajalca,
ki lahko poSilja podatke dotenim organizacijam (trojanski konj).

== Fiiter [~

C2000 How: Eiull Works

3.5.2.1Varovanje podatkov (Encryption)
Za varovanju podatkov uporabljamo algoritme (prawggke postopke skrivnopisa -
Sifriranja ali kodiranja, angl. Encryption), ki se¢inoma znani. Uporabnik doda Se
unikatno bitno kombinacijo (klg), ki vpliva na obliko kodiranega spaita.
e Simetri¢nimi algoritmi ali algoritmi z zasebnim kljtem. Imamo samo en kljus
katerim Sifriramo in deSifriramo spatito. Obicajno so ti algoritmi hitri, tezko pa je
varno izmenjati kljd. Problem - o
predstavija tud' stevﬂq klﬂ‘? V- Nesa T 09sf/4jsld14 T Nasa
vsak uporabnik mora imeti za  |diplomacija (%3eveklas diplomacija
vsakega dopisovalca svoj J€ e = 132563q2=2 = J€ e
klju¢.Najbolj razSirjeni )(/1243¢vek
simetrni algoritmi kot
DES(56), 3DES(112), IDEA(128).
e Asimetri¢ni algoritmi ali algoritmi z javnim kljgem: uporabnik ima dva klja,
enega objavi, drugi ostane
tajen. Vsi, ki mu héejo poslati

Nasa

Sporciilo, bodo uporabili diplomacija je I ‘('):};Llil‘}:lligiﬁ 3 :iar]jimaciia je
njegov javni klju za Sifriranje |- 632012 —
sporaila. Desifriral pa ga bo 43cveklas32s

lahko le on sam s svojim

tajnim kljucem in javnim Nasa VY Toospajsld 14( Nasa
kljucem posiljatelja. Najbolj diplomacijaje || W1 Jo430veklas32s | E9- | diplomacija je

63q2+=7)(/12
43cveklas325

znan algoritem RSA deluje na
osnovi velikih prastevil Te
metode so raunsko bolj zahtevne in zato gasnejSe kot simetme.

e Zgostitveni algoritmi poljubno dolg tekst preslikaj Stevilo fiksne dolzine, kar je
uporabno zaligitalni podpis. Najbolj znana algoritma sta MD5 in SHA.

Za varno komunikacijo preko interneta se uporablgmetréna enkripcija za zZetno
izmenjavo kljiev. Za prenos podatkov pa siméta, ki rabi manj procesorskegasa.
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Na podlagi teh algoritmov so zasnovani protokolivaano povezovanje &analnikov in
varovanje podatkov. Eden takih je protokol SSL (8ecSocket Layer), ki se uporablja za
varovanje podatkov, ki se pretakajo med spletnineZsiki in odjemalci, po protokolu http
(dobimo https). Drugi protokol SSH (Secure Shell), je SirSe adgtn, saj razen servisa
http varuje tudi druge servise na Internetu (teln&p, in ppp na splosno).
Poskusi razbijanja klga zahtevajo zelo ndoe ra&unalnike. Trenutno (2003) je varna
dolZzina za simeténe kljute 80 bitov in za asimetme 1024 bitov. (da jih danaSniji
racunalniki niso sposobni v krajSetasu razbiti — razen vlada ZDA)

Program za enkripcijo - PGP (Pretty Good Privacy)

PGP je program za kriptografijo (skrivnopisje) igithlno podpisovanje, za varovanje
elektronske poste v javni lasti. Uporablja sestajaxnim kljitem« in je softverska
aplikacija za MS DOS, Unix, VAX/VMS in ostaledganalnike.

Ce podatkov ne bomo poslali naprej in jih Zelimsheaniti, jih lahko zavarujemo le z
enim kljutem, ker bo ta dokument Sifrirala in deSifriralaisseba, zato ne rabimo javnega
klju¢a. Za enkripcijo teksta v tem primeru uporabimozikap -c tekstovna datoteka

3.6 Internet prihodnje generacije

NGI (Next Generation Internet) je nadaljevanjerinéta kot ga poznamo sedaj. Vendar je
nekaj ve&. Podpiral naj bi multimedijske aplikacije, imel naljo velike hitrosti prenosa,
temeljil na IPv6 naslavljanju, omogal varno poslovanje, zanesljivost, zagotovljeno
kakovost storitev, inteligentno preskrbo z vsebinanse in Se.

V ZDA je projekt izgradnje omrezja NGI podprla véadiram se je 120 fakultet ze
povezalo v Internet2. V njem preizkusajo nove telogige za gradnjo NGI. Mislim da bo
trajalo kar nekaj let, preden bo tako omrezje priSham.
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VIRI:

Scott Mueller: Nadogradnja i popravka mreza (CE©dsad 2002)
Dejan Stajt, Petar Bilinski: R&unarske telekomunikacije i mreze (NIP Beograd 19991

Svetovni splet:

http://www.kopa.si/Mreze/Mreze _uvod.htm

http://ai.ijs.si/MarkoBohanec/Informatika/InfT ehnint

http //w-It.fe.uni-lj.si/vaje/p_u_n/p_protokol IP3\.pdf

http://ro.zrsss.si/maja/mreze

www::Jan Domiter Seminarska naloga »OsnowimalniSke komunikacije« na pedagoski fakulteti Mari
2003, mentor Dr. Milan OjsterSek

www: "Internet” Gradivo za dijake SES Ljubljana Ale Zabukovecc, 2002
http://www.ro.feri.uni-mb.si/predmeti/krmilna/predanja/krtm.html

www: "Internet 1-letnik" dr. Bojan LeskoSek, oktat2000
http://webko.sc-rm.net/1a/projekti/Nace%20Matic@ét20neki%20je.doc

www:Tecaj 0 Internettnawww.gov.si
http://lisa.uni-mb.si/~polancic/si/pedagoskoDel@2003MetodeKomuniciranja/vaje/MK-V-2002-01.pdf
http://www.soundoflj.com/fax/varnost-na-internetif. p
http://www.htl-tex.ac.at/ftp003/scriptum/scripturimh

http://www.iso.ch/iso/en/ISOOnline.frontpage

http://standards.ieee.org/
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Dodatek:

Vprasanja na poklicni maturi RSM 2003/2004

Ucitelj: Slavko Murko

VpraSanja iz snovi 2.letnika

1.
2.
3.

4.

o

ZapiSi izbrano desetisko Stevilo v dvojiSkem intBagstiSkem Stevilskem sistemu.

Kode: naravna binarna, BCD in ASCII.

Prikazi logine enabe, pravilnostne tabele in simbole lagh funkcij IN, ALl ter NE.
Ponazori s stikali in tranzistorji.

NarisSi vezje, ki bo dalo na izhodu stanje&é je na vhodu liho BCD Stevilo, v drugih primerih
pa bo na izhodu stanje 0.

S pomajo T-flip flopov izdelaj delilnik frekvence impulzos 4. RazloZi delovanje. Zakaj je
Se uporabno to vezje ?

NariSi in razloZi delovanje pomnilnega(paralelneiggomikalnega (serijskega) registra.
NariSi D/A pretvornik z uporovnim vezjem in razlailovanje.

VpraSanja iz snovi 3.letnika

8.
9

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

22.
23.

Delitev ra&unalnikov glede na velikost in uporabnost.(primepiodjetju, CAD/CAM).
Mikroracunalnik in mikrokrmilnik (blokovna shema).

Signali in vodila. Lastnosti signalov (napetostietance).

Deli mikroprocesorja in njihove naloge.

Krmilna enota (né&na izvedbe,fazi izvajanja ukaza).

Programski model mikroprocesorja (registri in njimamen).

Strojna koda in ukazi mikroprocesorja (nekaj ukaz@ini naslavljanja).

Naloge pomnilnika in V/I vmesnikov pri mikratanalniku.

NasStej vrste elektronskih pomnilnikov, opiSi Ziliaosti in moznosti njihove uporabe.
Sklad, kot organizacija pomnilnika (definicija, SPa&ilnost, uporaba).
Vhodno-izhodni vmesniki mikrotanalnika (vrste, primer serijskega vmesnika RS232).
Prekinitve pri mikroprocesorju (namen, prekinitvenbgram, prekinitveni vektor).
Vrste pomnilnikov (gleda na figni zapis, trajnost, hitrost in tim dostopa do podatkov).
Postopki za pov&nje zmogljivosti mikroprocesorjev (takt, cevovodgiocesiranje,
predpomnilnik).

Navidezni pomnilnik (pomen, zgradba, delovanje).

Operacijski sistemi (namen, vrste, primeri, sestdeti).

VpraSanja iz snovi 4.letnika

24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.

Namen povezovanjadanalnikov v mreZo. Kaj je mreZa za uporabnika indeavzdrzevalca?
Delitev ra&unalniskih mrez po obsegu in po tehnologiji.

NasStej Zéne in breziine medije za prenos podatkov in njihove lastnosti.
Fizi¢na in logtna struktura mreze.

Arhitektura mreze in plastni komunikacijski modetotokoli in standardi.
Strukturirano oZienje - kabli za lokalno mreZzo LAN.

Elektri¢ni signali na komunikacijskem kablu.

Plast povezave €analniSke mrezZe (podatkovni paket,protokoli).
Aktivna oprema v lokalnih mrezah.

Kaj je internet? Né&ni dostopa.

Skupina internetnih protokolov TCP/IP.

Internet protokol IP (lastnosti, paket, naslavignjsmerjevalniki).
Primerjava protokola TCP in protokola UDP.

Storitve interneta in njihov namen.

Programska orodja za preverjanje delovanjamalniSke mreze.

Varnost komunikacij v omreZju internet.
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