Vprašanja:

3.3 Usmerjevalniki 
Naloži in oglej si program za simulacijo delovanja računalni�kega omrežja.

- Razlozi pojme naslov IP in maska podomrezja. Čemu služijo?

- Katere razrede IP naslovov pozna, kaj obsegajo in za kaj se uporabljajo?

- Kaj so to notranji IP naslovi? Za kaj se uporabljajo? Kaj je NAT?

- Kaj je podomrežje?

- Kaj je to domena? Čemu služi?

- Kaj je usmerjevalnik, zakaj jih uporabljamo?

- Kaj je to statično in kaj dinamicno usmerjanje (rutanje)?

- Kaj je to usmerjevalna tabela?

- Zakaj ima vsak usmerjevalnik vsaj dva IP naslova in dve maski? 

Gradiva o sestavi IP naslovov, podomrežnih maskah in načinih usmerjanja lahko najdete na straneh 

http://www.sangoma.com/fguide.htm.

http://www.ictp.trieste.it/~its/1999/webworkshop/lectures/fonda-postogna/networking_basics/PAGE15.HTM 

NAT

NAT oziroma Network Address Translation je standard skupine Internet Engineering Task Force (IETF), ki omogoča, da več računalnikov ali naprav v zasebnem omrežju (z zasebnimi obsegi naslovov, kot so 10.0.x.x, 192.168.x.x, 172.x.x.x) skupno uporablja enoten naslov IPv4, ki ga je mogoče globalno usmerjati. Eden od najpomembnejših razlogov za uporabo NAT-a je, da začenja zmanjkovati naslovov IPv4 – trenutna generacija interneta.

NAT se uporablja v prehodnih napravah, ki predstavljajo mejo med javnim internetom in zasebnimi lokalnimi omrežji. Ko IP-paketi iz zasebnega omrežja prečkajo prehod, NAT prevede zasebni IP-naslov in številko vrat v javni IP-naslov in številko vrat ter skrbi, da posamezne seje ostanejo ločene. Skupna raba internetne povezave v operacijskih sistemih Microsoft® Windows® XP in Windows Me ter številne internetne prehodne naprave uporabljajo NAT, zlasti za povezovanje s širokopasovnimi omrežji z DSL ali kabelskimi modemi. Uporaba NAT-a je vse bolj razširjena saj vedno več domačih uporabnikov in malih podjetij povezuje svoje računalnike v omrežja in si deli internetno povezavo.

· sistem, ki omogoča preoblikovanjje IP naslovov; naprava ima svoj dejanski IP naslov znotraj omre�ja drugačen kot pa ga vidi/uporablja za naslavljanje neka naprava zunaj tega omre�ja 

· zunanji napravi so dejanski IP naslovi prikriti 

· znotraj tovrstnega omre�ja (pred pretvornikom IP-jev) so IP naslovi lahko praktično poljubni - niso vezani na dejaske network bit-e, ki jih uporabljajo naprave zunaj tega omre�ja 

Kaj je domena? 

domena - simbolično ime omre�ne napravve (preslikava IP naslova v ime) --> la�je naslavljanje naprav (za uporabnike); preslikava se opravi preko DNS (Domain Name Server/System)

Domena je del celotnega internetnega naslova (URL-ja). Domeno tipa .com, .net, .org lahko registrira vsakdo. Vsaka domena je unikat (v svetovnem merilu), kar pomeni, da je lahko registrirana samo enkrat. Pri spletnih domenah velja pravilo: kdor prej pride, prej melje.

Zakaj ima vsak usmerjevalnik po 2 IP naslova in 2 maski?
 Usmerjevalnik, ki je med dvema omrezjema rabi dva IP naslova, zato da iz njega prebere na katero stran omrezja naj paket poslje, vsaka stran ima zato svoj IP. Ima tudi dve maski, zato da ve kje na IP naslovu se konca IP od omrezja. Najbolj pogosti maski x in y sta v takem zaporedju: xxx.xxx.xxx.yyy. X v tem primeru predstavlja stevilko od omrezja, y pa le stevilko usmerjevalnika.

· IP address 

· naslov naprave, ki je deffiniran na 3. plasti OSI arhitekture rač. omre�ja 

· uporablja se pri komunikaciji med omre�ji 

· vsaki napravi lasten/unikaten/edinstven naslov 

· sestavljen iz 8bit x 4 --> 32bit (dec: xxx.zzz.yyy.qqq); 0 

· Subnet mask 

· maska, sestavljena iz 322b 

· uporablja se za določanje naslova (naslovljenega) subnet-a <-- s pomočjo logične operacije AND usmernik ugotovi le network+subnet bit-e> usmeri paket na naslovljen subnet (/ zaustavi paket) --> tam pa ga sprejme naprava, ki ji pripada IP naslov = [network + subnet + host] bit-i 

· klase / razredi IP naslovov - 3 klase: 

· A klasa (veliko omre�je) - oblika IP naslova: zzz.www.www.www * 0 - 127 

· B klasa (srednje omre�je) - oblika IP naslova: zzz.zzz.www.www * 128 - 192 

· C klasa (manj�e omre�je) - oblika IP naslova: zzz.zzz.zzz.www * 192 - 255 

subnet - del network-a; omre�je se delli na več podomre�ji/subnet-ov --> urejen+zmanj�an promet

router - naprava, ki usmerja pretok poodatkovnih paketov na podlagi naslovnikovega IP naslova--> --> ureja + zmanj�uje promet + deluje kot firewall (za�čita določenih naprav na podlagi njihovih IP-jev (npr. določen subnet je za zunanje uporabnike nedostopen)) 

router ima za vsak vmesnik lasten IP nnaslov (preko katerega se nastavlja router?); ima vsaj eno subnet masko - na podlagi te po�lje paket naprej (iz omre�ja / v omre�je) ali pa ga zadr�i

· statično / dinamično rout-anje 

· statično - rout-er ima statično/nespremenljivo nastavljen vmesnik/izhod (in s tem pot) za prenos paketov --> paketi gredo vedno po isti fizični poti do naslovnika 

· dinamično - rout-er ima do istega naslovnika mo�nost poslati paket po večih različnih potek/izhodih; na podlagi zasedenosti teh poti potem router preko določenih algoritmov podatkovne pakete usmeri na tiso pot, ki je najmanj zasedena/obremenjena - 

· usmerjevalna tabela (routing table) - tabela; router ima za vsak vmesnik v tovrstni tabeli shranjen: 

· network+subnet address --> na podlagi tega potem usmeri paket (na podlagi naslovljenega IP naslova) na pripadajoče omre�je-vmesnik 

· host address --> na podlagi tega usmeri router paket na pripadajoč vmesnik-napravo (v tem primeru so na router vezane naprave in ne subnet-i) 

USMERJEVALNIK

Usmerjevalniki so naprave, ki se uporabljajo v lokalnih in prostranih omrežjih. Tudi usmerjevalniki podobno kot premoščevalniki filtrirajo pakete in jih prepuščajo le v segmente, v katere so namenjeni (glej animacijo premoščevalnika) . S tem zmanjšujejo promet v omrežju. Za razliko od premoščevalnikov pa usmerjajo pakete na podlagi IP naslovov. 
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Pomembna posledica tega je, da lahko delujejo kot požarni zid (firewall). Požarni zid je pregrada, ki preprečuje nezaželenim paketom vstopati ali izstopati v/iz določenih delov mreže. Zato je tipična uporaba usmerjevalnika na mestu, kjer se krajevna mreža priključuje na internet. Z vpisom v sezname dostopa določimo, kateri zunanji in notranji računalniki so dostopni in kateri protokoli so dovoljeni. Npr. dostop iz zunanjih omrežij do notranjega spletnega strežnika je omogočen, prepovedan pa je dostop do drugih strežnikov v podjetju.

Sodobni trendi zahtevajo, naj ima vsak računalnik (z izjemo nekaterih pomembnih strežnikov) omogočeno povezavo v internet omrežje. Za to povezavo pa je potreben protokol IP. Ostali protokoli* se uporabljajo čedalje bolj poredko, saj dandanes večina strojne in programske opreme podpira protokol IP. 

Naprav, ki bi imele le funkcionalno vlogo premoščevalnikov skoraj ni več v uporabi. Izpodrivajo jih usmerjevalniki zaradi številnih prednosti*.
Usmerjevalniki operirajo z mrežnimi naslovi, ki so definirani na 3. plasti referenčnega modela OSI in zato pravimo, da je usmerjevalnik naprava, ki deluje na 3. (mrežni) plasti modela. 
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Usmerjevalniki se uporabljajo tako v lokalnih omrežjih (LAN), kot v prostranih omrežjih (WAN). V lokalnih omrežjih so jih začela izpodrivati preklopna stikala, ki delujejo na enak način kot premoščevalniki, lahko pa imajo vgrajeno tudi funkcijo usmerjanja.

Vzroki: 

· Usmerjevalniki so bili prvotno namenjeni predvsem povezovanju prostranih omrežij. V prostanih omrežjih pa je prepustnost (število paketov v sekundi) bistveno manjša kot znotraj lokalnega omrežja 

· Usmerjevalniki navadno podpirajo veliko število protokolov in funkcij, ki jih v lokalnih omrežjih navadno ne potrebujemo in so zaradi tega izredno dragi (cena na posamezen priključek LAN usmerjevalnika) 

· Klasični usmerjevalniki ne omogočajo tvorbe navideznih omrežij. Če želimo prestaviti uporabnika z enega segmenta na drugega, moramo spremeniti nastavitve delovne postaje, kar pri navideznih usmerjevalnikih* ni potrebno. 

Usmerjevalniki se med seboj razlikujejo*.

V zadnjem času je dobil usmerjevalnik nekatere dodatne funkcije*. 

Usmerjevalniki za iskanje optimalne poti uporabljajo različne vrste algoritmov za usmerjanje*. 

Usmerjevalniki se med seboj razlikujejo predvsem po tem:

· katere LAN tehnologije podpirajo: Ethernet, Fast Ethernet, Token Ring, FDDI, ATM,... 

· katere WAN tehnologije podpirajo: ISDN, Frame Relay, X.25, ATM,... 

· katere protokole usmerjajo: IP, IPX, DecNet (faza 4, faza 5), AppleTalk 

· katere protokole uporabljajo za izmenjavo informacije med usmerjevalniki (RIP v1, RIP v2, IGRP, OSPF, EGP, BGP, ES-IS, IS-IS,...) 

· katere vnaprej pripravljene filtre imajo za posamezne protokole 

· kolikšna je prepustnost, kar pomeni število paketov, ki jih lahko usmerijo v sekundi. 

Dodatne funkcije usmerjevalnikov: 

· prenos govora preko protokola IP (VoIP) 

· prenos govora preko omrežja Frame Relay (VoFR) 

· šifriranje (enkripcija) podatkov 

To pomeni, da imajo usmerjevalniki programsko opremo in vmesnike, ki omogočajo priklop telefonov in telefonskih central. Imajo pa tudi programsko ali celo posebno strojno opremo za enkripcijo podatkov, s čimer zagotovimo varnost podatkov na prenosni poti.

Algoritmi za usmerjanje morajo zadostiti naslednjim kriterijem:
· Izbira optimalne poti: na podlagi parametrov, ki jih določi upravljalec omrežja, morajo usmerjevalniki v omrežju določiti optimalno pot, po kateri bo posamezen paket potoval. To je vsekakor najbolj zahtevna in pomembna naloga. 

· Enostavnost: algoritem za izmenjavo informacij med usmerjevalniki naj bo najbolj enostaven (da ne obremenjuje procesne moči usmerjevalnikov) in naj povzroča kar najmanj prometa (ki predstavlja nekoristen promet na prenosni poti med usmerjevalniki). 

· Robustnost: algoritmi morajo delovati zanesljivo v vseh pogojih, v katerih se lahko znajde omrežje. 

· Hitra konvergenca algoritma za usmerjanje: pri določanju optimalne poti sodeljujejo vsi usmerjevalniki. Ko pride v omrežju do izpada katere od komponent omrežja (modemska zveza, vmesnik na usmerjevalniku, usmerjevalnik,...), morajo vsi usmerjevalniki dobiti informacijo o tem dogodku in na novo izračunati optimalno pot. V primeru, da je algoritem konvergira prepočasi, lahko pride do kroženja paketov. 

· Fleksibilnost: algoritem se mora hitro in na ustrezen način prilagoditi spremembam v omrežju. Te spremembe so lahko npr.: sprememba prepustnosti in zakasnitve na določeni povezavi. 

Vrste algoritmov za usmerjanje:
statični in dinamični algoritmi 

· statični algoritmi so neprilagodljivi, saj se spremenijo le s posegom upravljalca omrežja in se uporabljajo v enostavnejših omrežjih, ki se le malo spreminjajo 

· dinamični algoritmi se sami prilagajajo razmeram v omrežju 

centralizirani in distribuirani algoritmi 

· centralizirani algoritmi: izbira optimalne poti se računa v centralni napravi, ki periodično zbira informacije od vseh usmerjevalnikov, izračuna optimalne poti in jim pošlje tabelo optimalnih poti. Prednost je v tem, da se usmerjevalnikom ni potrebno ukvarjati z računanjem optimalne poti, poleg tega pa je zagotovljeno, da obstaja le en izračun optimalne poti. Slabosti pa so, da je celotno omrežje odvisno od izpada ene naprave, da mora biti prepustnost omrežja do te naprave velika in da usmerjevalniki, ki so v dreveseni topologiji bližje, prej dobijo novo informacijo o optimalni poteh kot usmerjevalniki, ki so daleč. To lahko v posameznih primerih povzroči kroženje paketov. 

algoritmi, ki dopuščajo eno ali več poti: 

· nekateri algoritmi dopuščajo več vzporednih poti po katerih potujejo paketi med dvema končnima točkama. Ti algoritmi so bolj zahtevni. Njihova prednost je v tem, da zagotavljajo boljšo prepustnost omrežja in redundanco. 

enonivojski in hierarhični algoritmi: 

· pri enonivojskih algoritmih vsi usmerjevalniki izmenjujejo informacijo med seboj. 

· pri hierarhičnih algoritmih poteka izmenjava informacijetako, da imajo nekatere naprave prednost pred ostalimi. 

kdo izbere celotno prenosno pot: 

· v določenih starejših sistemih je bila izbira prenosne poti prepuščena postaji, ki je želela poslati sporočilo, medtem ko se danes skoraj izključno uporablja način, pri katerem je izbira poti prepuščena usmerjevalnikom 

izmenjava usmerjevalnih tabel: 

· usmerjevalnik pošlje vsem ostalim usmerjevalnikom v omrežju le tisti del tabele za usmerjanje (link state algoritmi), ki se nanaša le na stanje lastnih povezav. Prednost je v tem, da težje pride do zank. Slabost pa je, da se pošilja velika količina informacije, so bolj kompleksni za izračunavanje (potrebna večja procesna moč in več spomina) in so tako dražji s stališča implementacije. Primeri usmerjevalnih protokolov, ki uporabljajo ta algoritem: OSPF, IS – IS, DecNet faza V. 

· usmerjevalnik pošlje celotno tabelo za usmerjanje le sosednjim usmerjevalnikom (distance vector algoritmi). Primeri usmerjevalnih protokolov, ki uporabljajo ta algoritem: RIP, IGRP, DecNet faza IV, RTMP. 

Omenili smo, da so algoritmi za usmerjanje namenjeni računanju optimalne poti. Spoznali smo, katerim kriterijem morajo algoritmi zadostiti in si pogledali v katerih bistvenih značilnostih se algoritmi med seboj razlikujejo. 

Kako pa je s kriteriji na podlagi katerih naj algoritmi računajo optimalno pot? Skušali bomo odgovoriti na vprašanje, kako algoritem ve, da je določena pot boljša od druge. Novejši alogritmi navadno kombinirajo med seboj več kriterijev iz spodnjega seznama:

· Zanesljivost vsake omrežne povezave: določene povezave večkrat izpadejo kot druge. Za ocenitev zanesljivosti se lahko uporabijo tudi drugi kriteriji. Kriterije navadno vnese upravljalec omrežja. 

· Zakasnitev je eden od najbolj pogosto uporabljanih kriterijev in je odvisna od prepustnosti povezav, zasedenosti omrežja, nastavitev usmerjevalnikov (npr. prioriteta za določen tip prometa) in fizične razdalje. 

· Prepustnost: večja prepustnost ni zadostno zagotovilo, da bo ta pot optimalna, saj je potrebno upoštevati še zasedenost povezav. 

· Obremenjenost usmerjevalnika: uporabimo lahko kriterije kot so npr. razpoložljiva in/ali največja zmogljivost CPU, število paketov na sekundo in podobno 

· MTU: upoštevati je potrebno največjo velikost paketov (Maximum Transfer Unit), ki bodo potovali čez posamezne omrežne povezave. Omejitev Etherneta 1,5 kB, FDDI-ja 4 kB, medtem ko je pri Token Ringu praktično neomejena. 

· Strošek posamezne povezave: kot primer naj navedemo, da se bo podjetje, ki želi poslovati z nizkimi stroški, raje odločilo za uporabo ene od privatnih povezav, čeprav ima možnost uporabe javnih povezav z manjšo zakasnitvijo. 

Kaj je to komunikacijski protokol? 

Komunikacijski protokol je skupek pravil, ki se jih uporablja pri komunikaciji razlicniha naprav ali plasti nivojev. Enaka pravila morata poznati obe napravi, ki komunicirata med seboj. 

