ELEKTROMAGNETNA ZASCITA SISTEMOV

STRUKTURIRANEGA OZICENJA

Rajko Dobnikar



» Osnovni pojmi
« Ozemljitev ali EM zascita?

« Standardi




Pojem Elektromagnetne kompatibilnosti (EMC)

Elektromagnetna kompatibilnost je zmoZnost naprav,
aparatov in sistemov ali instalacij, da zadowvoljivo delujejo
v lastnem elekiromagnetnem okolju, kot od njih
pricakujemo in pri tem ne powvzrocajo prekomernih
elektromagnetnih motenj in vplivov na ostale naprave,
aparate in sisteme v istem okolju



Elektromagnetna interferenca _

EMI ali RFI je vsak nezeljen signal {vpliv), ki vpliva na delovanje
naprave ali sistema
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Motnje iz okolice

Glede na nepredvidljivo naravo in trajanje tovrstnih motenj, jih ni
mogoce izkljuciti s pomocjo protokolov ¥ prenosni tehniki in tako
vplivajo na BER (Bit Error Rate) sistema.
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Elektromagnetna interferenca |

RESITEV: zaprite okno — uporabite
pravilen pristop




Elektromagnetna interferenca

» Pogosto je tezko definirati prisotnost EMI. Znaki se lahko kazejo
kot utripanje ekranov, zmanjsanje karakteristik sistema ter nizko
zanesljivost sistema na splosno

» Uporabnik wefinoma najprej pomisli na problem in teZawve s
sistemom, na EM motnje pa se rado pozabi

» Iskanje vzroka EM motenj se welikokrat izkaZze za drago, saj se
lahko porabi veliko €asa in denarja, preden se odkrije izvor tezav

» Ugotavlja se jakost polja sevanja (enota ¥/m). Meritve se
izvajajo v frekvencnem podrocju 30kHz do 1GHz — naprave in
sistemi se smatrajo za EMC ustrezne, ce so jakosti polja, ki ga
naprave sevajo pod specificiranimi mejami

» Specificno za opremo informacijske tehnologije to podrocje
pokriva standard EN55022, ki doloca dve kategoriji (A — poslovni
objekti, B — domace okolje; strozji zaradi veCjega Stevila TV in
radijskih sprejemnikov v domacem okolju)
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Elektromagnetna interferenca

» YecCina elektronske opreme je obcutljiva na zunanje vplive:

sevanja (IECB01-3)
statiche elektrike (IEC801-2)
motnje omrezne napetosti (IEC801-4)
- Pri ugotavljanju ustreznosti naprav je potrebno preveriti vse tri

dejavnike. Sele po teh treh uspesno prestanih testih je naprava
EMC ustrezna.

» Tipi€ne jakosti polja pri testiranju:

Mivo 1: 1V/m [ekvivalentno oddaljenosti radijskega oddajnika wef kot
1km od naprave, ki jo testiramo)

Mivo 2@ 3V /m (ekvivalentho oddaljenosti GSM aparata ved kot 1m od
naprave, ki jo testiramo)

Nivo 3: 10¥/m (ekvivalentno oddaljenosti GSM aparata ali FC svetilke
manj kot 1m od naprave, ki jo testiramo)



Izvori elektromagnetnih motenj (EMI)

Elektricni stroji
Dvigala (motorji)
« GSM
+ Jakoto€ni kabli (230V in ve<)
= Klimatske naprave
+  Grelci
= Hladilniki
® Fﬂtﬂkﬂpirniﬁtl’ﬂji
« Zatemnjevalniki razsvetljave (dimerji)
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Izvori elektromagnetnih motenj (EMI)

Moc signala v kablu: 3.3y X SmA=15mW
Moc signala GSM: 3W
= 200 x moEnejsi signallll




Elektromagnetna interferenca

* Problematika pri sistemih strukturiranih ozicenj je, da se
standardi, ki definirajo doseganje EMC ustreznosti, orientirajo na
posamezne kose opreme. Ce se osredotofimo na oZifenje kot
sistem, je potrebno testirati vse — tudi aktivno opremo, mrezne
kartice,..

» Pri testiranjih je bilo ugotovljeno, da je nivo sevanja sistema
zelo odvisen od aktivne opreme in izwvedbe ter lokacije mreine
kartice, povezave konektorja na ozemljitewv preko ohisja PC.
Tipicno so bili rezultati STP oZicenj 5-10dB pod rezultati v
neoklopljenih sistemih ozicenj

» Testiranje odpornosti na zunanje vplive: za detekcijo napak je
bil izbrana metoda CRC (Cyclic Redundancy Check). CRC za blok
podatkov je izracunan Se preden so podatki poslani po omrezju
(skupaj s CRC). Na sprejemni strani se izraCuna nov CRC, ki se
mora ujemati s poslanim CRC. ¥ kolikor se ne ujema, je prisilo do
napake.



Elektromagnetna interferenca L

» Pri vseh izvedenih testih je oklopljeni sistem ozicenja, ki je bil
pravilno in zanesljivo ozemljen, zagotavljal ve€jo zanesljivost in
tocnost prenasanih podatkov od neoklopljenega sistema

» Pri preizkuSanju UTP sistema so preverjali tudi vpliv kovinskih
tras na zanesljivost sistema (kolicina napak je varirala glede na
razlicne teste - kanal brez pokrova, odklop kanala od oczemljitve)

» Odlocitev o izbiri sistema (UTP ali STP) je na strani investitorja —
potrebno pa je preuciti okolje in okolis€ine, ¥ katerih bo sistem
deloval. Oba sistema bosta v primeru, da bosta izvedena pravilno,
ustrezala mednarodnim EMC standardom. Potrebno pa je
investitorje opozoriti, da je potrebno pri odlocCitvi upostevati
veliko faktorjev, od aplikacije, ki se bo uporabljala, instalirane
aktivne opreme, kvalitete uporabljenih komponent ozicenja,
elektromagnetnega okolja, ¥ katerem bo postavijeno oZi€enje, pa
do kvalitete izvedbe oZicenja



. Notranje
7 " inducirani
7 Inducirani tokovt
tokovi v foliji - \ Zunanje |
"Skin efekt” inducirani
~ | ‘ tokovi
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Debelina folije




Elektromagnetna interferenca

Neozemljeni oklop deluje kot antena, ki lovi signale iz okolice
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“Skin” efekt
Frekvenca Globina vpliva "skin efekia”
50 Hz 11900 pm
5 MHz 38 pym
10 MHz 20 ym
50 MHz 12 pym

100 MHz 8.5 ym
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Elektromagnetna interferenca (EMI)



Preventiva pred motnjami

 LoCitev komunikacijskih od jakoto€nih kablov
» Locitev od fluorescentne razsvetljave

» Locitev od ostalih izvorov EM motenj




Izogibajte se izvorom EM motenj

Fluorescentna razsvetljava povzroca veliko motecih vplivov. ¥
cimvecji meri se je potrebno izogibati tovrstnih instalacij.




Polaganje kabla

EMI
— Izogniti se motecCim vplivom
— Minimalne razdalje:

Kovinska
pregrada

Dmm 220 <UTP
20 TR (2200 | TR



Polaganje kabla

« EMI
— Izogniti se motecCim vplivom
— Minimalne razdalje:

Jakotocni in Sibkotocni
kabli polozeni v locenih
kovinskih trasah




“EM zascita” ?

“"Ozemljitev
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Ozemljitev napram EM zasciti

Pravilno ozemljeni oklop sciti notranjost kabla pred signali iz
okolice

Povezava na ozemljitev




Ozemljitev napram EM zasciti

Varnost [/ zascita
Vecji tokovi

Nizke frekvence
(pod 0,1 MHz)

Ozemljitev

Ozemljilna Zicka

+ dobra ozemljitev

.

EMC
Majhni tokovi

Visoke frekvence
(nad 0,1 MHz)

EM zascita

Folija + kovinska
kletka - 360°
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Ozemljitev napram EM zasciti

Ozemljitev kabla z ozemljilno zicko sluzi varnosti uporabnikafov.
Povezava mora biti trajna in brez prekinitev.

V ta namen ne sme sluziti folija!
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Ozemljitev napram EM zasciti

EMI
FTP kabel z eno folijo
40 pm
[_EM
F2TP kabel z dvema folijama
2 X 25 ym

“ za 10 dB boljsi EMC rezultati
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» Boljse EMC karakteristike ! Fo||]a \1

» Prednosti pri instalaciji !
Ni nevarnosti da bi prerezali folijo pri snemanju izolacije
Za povezavo zadostuje samo ena folija
Foliji sta tanjsi, kar olajsa delo s kablom
Hitra in zanesljiva instalacija ;
ni FTP i
» UCinkovita resitev !
Enostavna povezava ene folije zagotavlja podobne EMC
karakteristike, kot jih imajo S-FTP kabli.



Ozemljitev napram EM zasciti

Ozemljitev kabla (za zascito)




Ozemljitev napram EM zasciti

Ozemljitev kabla (za zascito)
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Ozemljitev napram EM za

$¢ito)

Ozemljitev kabla (za za




Na strani prikljucnega panela
lahko zanesljivo powvezavo na
ozemljitew nudi tudi sistem
vzmeti, ki stisne folijo ob ohiSje
panela. Ozemljilno Zicko je
kljub temu obwezno potrebno
spojiti na za to predvideno
mestol!




Ozemljitev napram EM zasciti

Za STP kable je moZno za ozemljitev kablov uporabiti EMC paket ki
povezuje oplet kabla (360°) preko kletke konektorja na prikljucni
panel.







Dvojni princip
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Standardi za ozemljitve telekomunikacijskih
sistemov

« Standard TIA/EIA 607
» Standard 1STD607

» SIST EN 50310:2001, Uporaba izenacitev potencialov in ozemljitew
v zgradbah z napravami informacijske tehnologije (standard je
prevzet z razglasitvijo — torej je dostopen samo v angleskem jeziku;
prevod naslova je informativen)



Standardi togno definirajo specificen, izoliran ozemljilni sistem:

» glementi sistema so namenjeni izkljuéno ozemljevanju (vodovodne cevi niso
namenjene ozemljevaniju)

e glementi so namenjeni telekomunikacijskim sistemom ({zbiralnice za
elektricno napajanje niso povezane s telekomunikacijskim sistemom})
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» TGB - zbiralka za ozemljitey v etaznih vozliscih; nahaja se v vsaki etazni
komunikacijski sobi — vsako vozlisée (rack) in oprema je povezan nanjo s
svojim vodnikom (zvezdna struktura)

» TGMB - glavna zbiralka za ozemljitey telekomunikacijskega sistema;
ponavadi vecja izvedba TGB, locirana v glavni komunikacijski sobi, od koder
potekajo vse veje povezav po nhadstropijih.

* TBB - hrbtenicni vodnik za ozemljitey sistema; poteka skozi nadstropja
objekta od komunikacijske sobe do sobe ter povezuje med seboj zbralke TGB
z zbiralko TGMB (v ta namen ni uporabna strojna instalacija v objektu!)
Oddaljene konce vej je potrebno povezati skupaj {izenaéenje potencialoy).

» ODzemljilni vodnik za telekomunikacijski sistem — povezuje glavno
zbiralko za ozemljitey telekomunikacijskega sistema z ozemljilnim sistemom
objekta
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TGE — zhiralka za ozemljitey v
etainih vozliscih

TMGE — glavna zhiralka za
ozermljitey telekormunikacijskega
siterna

TBB — vodnik za povezavo zhiralk
(TGE v etaZnib vozliEcik) z glavno
zhiralko TMGE
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Glavna zbiralka za ozemljitev TMGE

» Sluzi kot podaljSek ozemljila zgradbe
* Nanjo so prikljuceni hrbtenicéni vodniki za ozemljitey etainih vozlisc
» Tipiéno vgrajena ena glavna zbiralka v objektu

» Idealna lokacija je pri vstopni tocki telekomunikacijskih sistemoy v objekt
oziroma tako, da so povezave cimkraijse

» Namenjena je priklopu telekomunikacijske opreme znotraj enega prostora
(sobe)

» Podaljski glavne zbiralke TMGB so zbiralke TGB

» Izdelana naj bo iz bakrenega traku, z izvrtinami za prikljucitey standardnih
kabelskih prikljuckoy

» Dimenzionirana naj bo tako, da bo zadovoljevala tako trenutne potrebe kot
tudi siritve sistema v bodoce

» Minimalne dimenzije: dolZina po Zelji x Sirina 100mm x debelina 6mm



Glavna zbiralka za ozemljitev TMGB

« Montirana naj bo tako, da je izolirana od ckolice, Priporoda se odmik vsaj Z0mm od
stene, da je dostopna tudi z zadnie stran

Izgled zbiralke:
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Izvrtine za pritrditev zbiralke
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Hrbtenicni vodnik za ozemljitev sistema (T BB)

- Poteka od glavne zbiralke TMGB do wseh zbiralk za ozemljitev
etaZnih vozliS€ TGB, ki se nahajajo po posameznih nadstropjih

» PoloZzen po trasah, kjer potekajo vertikalne povezave

* Namesto TBB vodnika ni dovoljeno uporabljati ostalih napeljayv
ali oklopov kablov

» Uporablja se bakrene vodnike, minimailnega preseka 16mm-

* PoloZen naj bo brez prekinitev



Hrbtenicni vodnik za ozemljitev sistem (TBB)

Dimenzioniranje:

Dimenzioniranje vodnika TBA

Dolzinavm Presek v mm:
trian] kot 4 16
4-B 25
B-10 a4
10-13 alll
13-20 il
ved kot 20 85
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PoveravanaT



= Zbiralka v komunikacijski omari mora hiti povezana z zbiralke TGB v
komunikacijski sobi z vodnikom preseka vsaj 6mm?,

_. .t.l.‘ ,.-' IF I..--'-*" I._i.----"-- i 10 mm . ;
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NajpogostejSe zmote v zvezi z ozemljitvami

Dokler sem povezan na vodovodno napeljavo, je vse OK:
v kolikor je za ozemljitev sistema uporabljena druga vrsta instalacij,
sistemn izqubi vec prednosti naprav pravilno izvedeni ozemljitvi:

. Prenapetostna zascita, ki jo ¥ kombinaciji z odvodniki nudi ozemljilo,

izvedeno in dimenzionirano pravilno — odvodniki bodo filtrirali konice,
nastale vsled atmosferskih motenj — zmanjsa se nevarnost poskodb
opreme

Zascita pred blodecimi tokovi

. Zanesljivost — vcasih tovrstne instalacije niso “povezane”® nikamor, ali pa

je ¥ymes izoliran del — tako ne omogocajo zanesljivo pot do zemlje

Ce je en konec ozemljilnega vodnika povezan z ozemljilnim
sistemom, je potencial vzdolZ vodnika povsod enak OV (zemlja):
napaka! Ozemljilni vodnik ima doloceno impedanco (ceprav majhno). Pri
tokovih, ki te€ejo po vecji dolzini vodnika, bo imel oddaljeni konec
vodnika visji potencial kot blizji konec — plavajota zemlja — to lahko vpliva
na opremo, ki je povezana na to ozemiljitey.

Da se izognemo temu, se prakticira izenacenje potencialov ter
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NajpogostejSe zmote v zvezi z ozemljitvami

povezava na strukturno armaturo objekta.

S tem, da izvrtam luknjo v komunikacijsko omaro ter z vijakom
pritrdim ozemljilni vodnik, je vozlisce primerno ozemljeno
prasno lakirane poyrsine zagotavljajo dobro prehodno upornost in
izolacijo! Za dobro ozemljitev je potrebno uporabljati ozemljilne komplete
ali s strani proizvajalca pripravljene resitve

S tem, ko privijacim prikljucni panel ¥ komunikacijsko vozlisce,
ga ni veC potrebno dodatno ozemljiti

nekateri proizvajalci sicer ponujajo resitve za avtomatsko povezavo z
ozemljitvijo, pri veliki vecini pa to ni mogoce, saj ponovno prasno lakirane
povrsine panelovy ne omogocajo povezave z ozemljitvijo. Tovrstne
prikljucne panele je potrebne povezati z ozemljilno zbiralko v vozliséu z
locenim vodnikom



Hvala za pozornost!

Kontaktni podatki:
Rajko Dobnikar

ECS TEL, d.o.o.

Moitnica 7

1236 Trzin

E-posta: rajko.dobnikar@®ecs.si

Tel; 01/588 71 96, fax: 01/588 71 90




	

