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MREŽE
Mreža (imenovana tudi LAN – Local Area Network) povezuje več računalnikov, da lahko uporabljajo vire, kot so diski, tiskalniki, elektronska pošta ali pa dostop do mrežno dostopnih dokumentov.

Odjemalec-odjemalec (Peer-to-Peer) ali odjemalec-strežnik?

Z Windows 95, 98 in NT operacijskimi sistemi, in tudi z DOSom lahko vzpostavimo povezavo odjemalec-odjemalec. Pri takšni povezavi ne potrebujemo strežnika oz. ga ni. Vsak računalnik ima dovoljen dostop do virov drugega računalnika.

Pri postavitvi večje mreže uporabimo namenski strežnik, ki ponavadi z izključenim monitorjem brni noč in dan in je zaščiten pred izpadi električne energije z UPS – brez prekinitvenim napajanjem.

Oba načina odjemalec-odjemalec in odjemalec-strežnik uporabljata določena imena za  vire drugega računalnika, ki so dani v skupno rabo, na primer kar C za pogon C:. Do podatkov lahko dostopamo dva načina:

· MAPIRANJE POGONOV (povezava z omrežnim pogonom) 

Pomeni, da npr. ime D: povežemo z imenikom \\SERVER1\C na strežnikju. Tako uporabniki v isti delovni skupini dostopajo do mape  \\SERVER1\C preko imena D:\.

· UNC (Universal Naming Convention)

Viri, ki pa ne uporabljajo mapiranja pogonov, pa so dosegljivi preko direktnih imen npr.: \\SERVER1\C.

Windows 95, 98 in NT so operacijski sistemi, ki podpirajo dolga imena datoteka (DOS jih ne podpira). Znano je tudi, da niso občutljivi oz. ne ločijo velikih in malih črk. V imenih datotek so možni tudi presledki. Za starejše sisteme odjemalec-odjemalec in odjemalec-strežnik pa so značilna imena datotek dolga 8 znakov, brez presledkov ter ločevanje velikih in malih črk (Linux sistemi). Windowsi imajo to prednost, da zaznajo to oviro, ter dolga imena pretvorijo v kratka; npr: »Dolgo ime.txt« v »Dolgo~1.txt«, kar nam omogoča kompatibilnost za nazaj. Zato previdnost pri postavitvi mreže z različnimi operacijskimi sistemi ni odveč.

Topologije: Vodilo, Zvezda, Krog

Pod topologijo razumemo fizično gradnjo mrež. Poznamo tri vrste topologij: vodilo, zvezda ter obroč. Topologija nima nič skupnega z načinom delovanja mreže odjemalec-odjemalec ali odjemalec-strežnik, ampak nam pove, kako je mreža izvedena na fizični ravni; torej kako je mreža povezana s kabli. Velikokrat srečamo oznako »xBase-y«, kjer x pomeni hitrost prenosa v Mbit/s, ter y vrsto kablovja (npr. 2 = koaksialni kabel, T = sukana parica (Twisted Pair), C – bakreni kabel…). X označuje besedico (eXtended rate) torej zvišana hitrost prenosa. »Base« pomeni Baseband tehnologijo kar pomeni, da podatki niso modulirani na nosilno frekvenco ampak se prenašajo direktno. 10Base-T bi torej pomenilo Baseband mreža z 10Mbit/s prenosa, ter s kablom sukanih  paric.

Topologija vodilo

Pri mreži v obliki vodila vlečejo vsi računalniki za eno vrvico: en sam kabel ( običajno 50 ohmski koaksialni kabel z BNC priključki, poteka od prvega do zadnjega računalnika (največ 30 računalnikov). Imenuje se  Thin Ethernet,  Cheapernet ali 10Base2. Ta tehnika je določena s standardom IEEE 802.3 in dovoljuje do 10Mbit/s, nekatere posebne izvedbe tudi do 20 MBit/s.
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Na obeh zaključnih računalnikih se nahaja 50 ohmski zaključni upor, ki skrbi da se signali ne odbijajo na koncih kabla. Vmesni računalniki s priključeni na kabel z razdelilnimi BNC priključki  v obliki črke T. Vsak T priključek mora biti vtaknjen direktno na mrežni vmesnik računalnika, odcepi niso dovoljeni, saj bi to povzročilo neprilagojeno impedanco odboje signalov ter napačen prenos podatkov.
Oznaka »50 (« za koaksialni kabel nikakor ne pomeni, da bi z ohm metrom na določeni dolžini kabla izmerili te vrednosti. Kabelska impedanca 50 ohmov pomeni, da pri obojestranskem zaključku takšnega kabla s to upornostjo  ne nastopijo visokofrekvenčni odboji na koncu kabla, kar nam omogoča, da se zaporedni podatkovni biti v trenutku odboja ne motijo med sabo ali se celo izbrišejo (izničijo).

Maksimalna dolžina kabla od enega konca do drugega ne sme presegati 190 m pri Thin Ethernet (navadni koaksilani kabel), ker drugače ne deluje več prepoznavanje trkov zaradi prevelikih potovalnih časov signalov, pa tudi kabelsko dušenje je tako veliko, da dolžina nad 190 m ne pride več v poštev.

Ko e takšna mreža odpove, je največkrat težava s koaksialnim kablom. Najenostavnejša metoda, za iskane mesta napake je , da mrežo s pomočjo BNC zaključka razdelimo, ter s pomočjo ohm metra preizkusimo oba odprta kabla oz. pogledamo, če je upornost med zunanjim in notranjim vodnikom enaka 50 ohmov. Če temu ni tako, vemo, da je z kablom nekaj narobe. Pomembno je tudi, da vse BNC-T priključke izvlečemo iz mrežnih kartic, kajti zaradi povezave z ozemlitvijo preko zaščitnega kontakta naša meritev ne bi bila točna.

 »Thick Ethernet«, prepoznamo po rumenem debelejšem koaksialnem kablu. Maksimalna dolžina omrežja narejenega s tem kablom je lahko 500 m. Minimalna razdalja dveh računalnikov naj bi bila 2 m. Mreža z tem kablom lahko vsebuje do sto računalnikov. Povezava kabla na mrežno kartico ne poteka z BNC priključki, ampak preko zunanje oddajno sprejemne elektronike (AUI, Attachment Unit Interface), ki se poveže z kartico na 15 polno D vtičnico.

Topologija zvezda
Pri topologiji zvezde se ponavadi uporablja centralno vozlišče (HUB) z RJ45 vtičnicami (isto kot pri ISDN priključkih). Na HUB se lahko poveže toliko računalnikov (vsak s svojim kablom), koliko ima vtičnic. Povezava poteka preko simetrično navitega TP kabla (Twisted Pair), ki ni povezana z maso. 
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Na splošno  ni mogoče povezati RJ45vtičnic dveh mrežnih kartic brez vozlišča preko kabla 1:1 , lahko pa se poveže preko zato posebej izdelanega kabla (cross ower), ki ima v kablu zamenjane sprejemne in oddajne žice.

Glede na tehnologijo vodila ima ta vrsta povezave prednost saj v primeru izpada kabelskega segmenta, ne izpade celotno omrežje. Nadalje je možno razen navedenih 10 Mbit/s (10BaseT) doseči tudi boljše rezultate. Fast-Ethernet mreže (100BaseTX) zmorejo 100 MBit/s, Gigabit mreže 1000BaseT (IEEE 802.3ab) zmorejo celo 1 GBit/s, torej 1000 MBit/s.
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Vozlišča imajo 4, 6, 8 ali 16 RJ45 priključkov za STP kabel (Shielded Twisted Pair, oklopljeni sukani pari) ali pa UTP kabel (Unshielded Twisted Pair, neoklopljeni sukani pari). Zadnjih naj nebi polagali v neposredno bližino drugih kablov, ker so občutljivi na motnje. Nekatera vozlišča imajo dodaten BNC priključek, da se lahko povežejo z mrežnim segmentom v topologijo zvezde ali pa topologiji obroča, na primer povezava dveh nadstropij neke stavbe.

Topologija obroč
Na področju PC računalnikov se  topologija obroč  navezuje predvsem na mreže s steklenimi vlakni in je po tem tudi znana. (FDDI = Fiber Distributed Data Interface, 100 MBit/s, standardizirana z ANSI X3T9 in ISO 9314, sestavljena iz  dve nasprotno osmerjenih obročov). Med seboj je lahko povezanih do 100 postaj, razdalja pa lahko znaša približno 200 km, kar je veliko več kot pri ostalih topologijah.  Protokol obroča (Token-Ring) služi temu, da preprečuje trke podatkov. Ena postaja ciklično pošilja poseben skupek podatkov - žeton (Token)  , ki potuje v smeri urinega kazalca in preleti vse računalnike. Vsak računalnik ki ima podatke za oddajanje lahko pripne podatke na ta žeton. 
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Kabla v resnici ni potrebno položiti v obliki obroča. Vhod in izhod podatkov sta lahko spravljena v enem sami vrvici, tako da se mreža gradi podobno kot pri povezavi več ISDN naprav na vodilo. 

Brezžične mreže

IEEE 802.11

Možnost brezžične povezave računalnikov je na prvi pogled privlačna. Kljub temu moramo gledati brezžično mrežo (WLAN = Wireless LAN) kot nadomestilo žičnih mrež.

· Neto podatkovni prenos brezžičnih mrež je 2...54 MBit/s in je nižji kot pri običajnih mrežnih karticah kjer je 10 .. 1000 MBit/s.
· Kljub temu so cene  brezžičnih vmesnikov okrog 5 do 10 krat višje kot za  običajne mrežne kartice.
· Skoraj v vseh  primerih je potrebna tudi pristopna točka "Access Point" ki povezuje brezžično delovno postajo z  kabelsko mrežo. Za preskrbo velike stavbe  je potrebno veliko pristopnih točk, ki so med seboj povezane z mrežnim kablom. 

Današnje radijske mreže "Radio LANs" delajo skoraj izključno s  standardom  IEEE 802.11 z razpršenim spektrom - »Spread-Spectrum«. Ta standard je relativno neobčutljiv za motnje. Podatki so razdeljeni na več nosilnih frekvenc, običajno z pasovno širino 20 MHz. Za ta namen je sprošćeno  83,5 MHz široko frekvenčno območje pri 2.4 GHz.  Teoretično lahko namestimo štiri pristopne točke, ne da bi se motile med seboj. Tehnično pa je frekvenčni prostor razdeljen na 13 kanalov, ki se medsebojno pokrivajo. Dvema pristopnima točkama ki se medsebojno »vidita« ne smemo določiti sosednjih frekvenčnih kanalov.

Pri običajni oddajni moči 40 mW je doseg znotraj stavbe do 30 m, izven pa nekaj 100 metrov. 
Maksimalna podatkovna hitrost 11 MBit/s pa se doseže le v bližini, pri majhni moči pa se zniža na 5,5 MBit/s, 2 MBit/s ali celo na 1 MBit/s.

----------- ni prevedeno
Das Spreizen des Signals erfolgt heute meist mit dem Direct-Sequence-Verfahren (DSSS), seltener durch das zyklische Springen zwischen mehreren Frequenzbändern (FHSS, Frequency Hopping Spread Spectrum). Sicherheitshalber werden die Daten verschlüsselt. Frühere Lösungen benutzten eine 64-Bit-Verschlüsselung, tatsächlich nutzbar sind davon allerdings nur 40 Bit. Heute wird überwiegend eine 128-Bit-Codierung verwendet (WEP = Wired Equivalent Privacy, Sicherheit fast wie in Kabelnetzwerken). Eine zusätzliche Sicherheit erreicht man, indem im Access Point nur bestimmte MAC-Adressen (physikalische Netzwerkadapter-Adressen von Clients) freigegeben werden.

Mit den US-Standards IEEE 802.11a (5,2 GHz) und 802.11g (2,4 GHz) sowie der in einigen Details ausgereifteren europäischen Variante HiperLAN (ETSI-Standard, 5,2 GHz) wurden drahtlose Netze bis 54 MBit/s definiert. Da der Paket-Header stets mit der langsamsten Modulationsart übertragen wird, ist die Abwärts-Kompatibilität gewährleistet. Die volle Datenrate von 54 MBit/s wird allerdings nur bis zu einer Entfernung von etwa 7 m vom Access Point erreicht; bis 25 m sind theoretisch noch 36 MBit/s und bis 40 m Umkreis 11 MBit/s möglich.

DECT

DECT wird bei digitalen schnurlosen Telefonen eingesetzt und eignet sich prinzipiell ebenfalls zur Datenübertragung, wenn auch die erreichbare Geschwindigkeit deutlich unter sonstigen Radio-LANs liegt. Für DECT stehen 10 Kanäle zwischen 1880 und 1900 MHz im Abstand von 1728 kHz zur Verfügung (FDMA = Frequency Division Multiple Access), die Brutto-Bitrate je Kanal beträgt 1152 kBit/s. Im Gegensatz zu GSM und anderen Funkdiensten erfolgt das Senden und Empfangen auf der gleichen Frequenz (TDD = Time Division Duplex, 10 ms Rahmendauer), wobei jeder Kanal durch 12 Zeitschlitze bis zu sechs Gespräche erlaubt (TDMA = Time Division Multiple Access). Die Sendeleistung beträgt zeitlich gemittelt 10 mW.

----------- ni prevedeno
BLUETOOTH (Modro zobovje)

Bluetooth je standard za povezovanje na kratke razdalje, posebej za brezžične priključitve perifernih (zunanjih) naprav računalnika. Uporabljajo se frekvence od 2402 do 2480 GHz. Frekvenčni pas je razdeljen 79 kanalov, ki so široki po 1MHz. Uporablja se postopek frekvenčnih skokov (Frequency Happing, Spread Spectrum), do 1600 krat v sekundi se zamenjajo frekvence, z namenom da se zmanjša občutljivost na motnje. Z 1mW je zmožno pošiljati do 10 m v okolico, z 100 mV okoli 100 m, ampak v bistvu manj kot pri DECT. V principu omogoča Bluetooth v sinhronem načinu tudi ISDN konspatibilen prenos govora z 64 kBit/s. 
Normalni asinhroni način omogoča neto do 721 kBit/s v glavnem kanalu in 57,6 kBit/s v povratnem. Simetrični način omogoča 432,6 kBit/s v obeh smereh. Vsak Bluetooth paket je sestavljen iz 72 bitov pristopne kode( Access Code), 54 bitov glave paketa (Paket-Header)  in uporabniških podatkov do 2745 bitov. Kot pri mrežnih kartah je 48 bitov porabljenih za naslov IEEE802 ki služi kot identifikacija. Postaja, ki vzpostavlja povezavo, je gospodar ( master) in krmili prenosne takte in frekvenčne skoke, sužnjev »slave«. V električno varčnem načinu oz. v pripravljenosti (Standby) se preverjajo bluetooth-ove naprave vsakih 1,28 s na  32 kanalih, če katera kaj želi. Zato je čas odgovora nekoliko večji kot pri  kabelskem priklopu ali pri brezžični mreži.

Mrežni protokli 

Omrežja uporabljajo določena programska pravila - protokole, ki določajo, kdo in kdaj bo poslal podatke in kako bodo oddani naslovi. Takšni protokoli so NetBEUI, IPX/SPX in TCP/IP.

Uporabljeni protokoli se uredijo v plasti primerne za ISO (International Standard Organization) standard po OSI (Open Standard Interface), referenčnem modelu ki je uporabljen tudi pri ISDN prenosu.Vsaka plast gradi na nižjih plasteh (upošteva njihova pravila).
	Stevilka
	Angleško
	Slovensko
	Primer

	7
	Application layer
	Uporabniška plast
	Internet brskalnik, Program e. pošte

	6
	Presentation layer
	Predstavitvena plast
	ASCII, HTML, XML, MIME

	5
	Session layer
	Krmilna oz. vodilna plast
	HTTP, FTP, POP3, SMTP

	4
	Transport layer
	Transportna plast
	TCP, SPX, NetBeui

	3
	Network layer
	Omrežna plast
	IP, IPX, X.25, T.70, T.90NL

	2
	Data link layer
	Varnostna plast
	PPP, X.75, LAP, HDCL, T.30

	1
	Physical layer
	Plast za prenos bitov
	IEEE 802, ATM, V.110


Protokolna plast 1, ki skrbi za čist prenos bitov (brez napak), uporablja  pri lokalnem omrežju preko Koax-, STP- in UTP-kabla navadno ETHERNET standard IEEE802. Uporablja CSMA- (Carrier-Sense Multiple Access) postopek, ki je zmožen takoj prekiniti pošiljanje paketa, če recimo na koaksialnem kablu, zazna spor z sočasno oddajajočo drugo postajo. 
Schnelle großflächige WANs (Wide Area Networks) oder MANs (Metropolitan Area Networks) verwenden dagegen das noch junge ATM-Verfahren (Asynchronous Transfer Mode).
Hitre svetovne mreže WAN (Wide Area Networks) ali MAN (Metropolitan Area Networks) uporabljajo tudi ATM (Asynchronous Transfer Mode) postopke.
Plast 2 skrbi za transport podatkov brez napak, npr. s pomočjo avtomatskega ponavljanja narobe prenesenih paketov. Napake se ponavadi odkrijejo s pomočjo kontrolne vsote podatkovnih  Byte-ov (FCS-frame checksumm), ki se pošlje na koncu. Tu ima prednost  CRC algoritum (cycbic redudancy check),  ki prepozna tudi zamenjane Byte.

Najprej višje ležeče protokolne plastmi, kot so NetBeui, IPX/SPX ali TCP/IP, določijo kaj se bo z posameznim paketom zgodilo. Windows 95/98/NX omogočajo združevanje več protokolov, celo na istem vmesniku.  Na ta način lahko po istem mrežnem kablu nagovorimo strežnike ki delajo z različnimi protokoli, kot so NetBeui in TCP/IP.

Protokol, ki se uporablja največkrat naj bo v sistemu definiran kot »Standard-Protokoll«, da bo Windows ta protokol vedno uporabil kot prvega.

NetBeui: Za male mreže

Prednosti NetBeui protokolov (Network Basic Extended User Interface) je, da so zelo enostavni za konfiguracijo ter delajo zelo hitro in brez kakšnih preglavic: Vsak računalnik dobi  neko  ime, kot npr. ''Suzana'', ''Janez'' ali ''Server''. Ta imena se avtomatsko priredijo trajno vpisanim  enoznačnim številkam  mrežnih kartic. NetBeui ni primeren za usmerjevalnike (router) , ki medsebojno povezujejo oddaljena omrežja, kajti iz  NetBeui imen  ni razvidno v katerem podomrežju se računalnik nahaja. 
· Ne zamenjajte mrežnega protokola NetBeui  z  programskim vmesnikom, NetBios, ki je na razpolago tudi pri ostalih protokolih kot so IPX ali TCP/IP.

Razen pri IBM-u kjer je bil NetBeui razvit je ta protokol uporabil tudi Microsoft v omrežnih gonikih za Dos in Windows. Windows XP seveda ne podpira več NetBeui protokolov.

NetBeui je primeren iz varnostnih razlogov: Če občasno vzpostavite internet povezavo lahko nekdo od  kjerkoli na spletu vdre v vašo lokalno mrežo, če uporablja TCP/IP protokol isto kot Internet (proti temu pomaga samo varnostni zid - Firewall). Enostavna in zanesljiva rešitev je, da v lokalnem nivoju uporabimo drugi protokol, ne pa TCP/IP na primer NetBeui. Če  v usmerjevalniku ali mrežni konfiguraciji za oddaljeni dostop, onesposobite kontrolo nad NetBeui, potem nimajo drugi internet uporabniki nobene možnosti za vstop v vaše omrežje.

Novell-ov IPX/SPX

IPX/SPX protokol od Novell-a je in enostaven za kofiguracijo podobno kot NetBeui, z primernimi ukrepi je primeren tudi za usmerjevalnike. Windows 95/98/NT simulira  IPX/SPX protokol po najboljših močeh. Seveda Novell ni razkril vseh podrobnost zato je ostalo še nekaj IPX/SPX funkcij, ki delujejo samo z Novell-ovimi programi.

IPX/SPX protokole uporabite samo takrat, kadar zaradi Novell-ovega strežnika v mreži nimate druge možnosti. Drugače je najboljše uporabiti NetBui pri malih mrežah in TCP/IP protokol.
TCP/IP
To poglavje je malo daljše kot prejšnja o mrežnih protokolih. Po tem se vidi, da vsebuje TCP/IP nekaj več Know-How kot NetBeui ali IPX omrežje. Po drugi strani pa se danes v internetnem času nihče več ne more izogniti TCP/IP. Ta pojem bomo zaradi boljšega razumevanja razdelili na IP naslavljanje in TCP protokol.

Internetni protokol (IP)

Internetni protokol se uporablja na internetu in večjih lokalnih omrežjih. Najprej fizičnim naslovom mrežnih kart dodeli logične IP naslove. Po tej strukturi lahko administrator takoj prepoznavna ali  se določeni računalnik nahaja v lastnem lokalnem omrežju ali v drugem oddaljenem. Vsak IP naslov je sestavljen iz 32 bitov se pravi 4 Bayte-ov, ki so ponavadi zapisani v obliki  štirih decimalnih števil (1…255). Prednji del podaja v katerem omrežju se računalnik nahaja in zadnji določa določeni računalnik v tem omrežju. Vrednosti 0 in 255 sta  prepovedani saj sta rezervirani za posebne namene.

Razen lastnega IP naslova je podana tudi podomrežna maska (subnet mask). To je vzorec bitov po katerem računalnik, ve kateri naslovi se nahajajo v lastnem omrežju (do ostalih pa se lahko preko usmerjevalnika ali omrežja na klic z modemom ali ISDN). Vrenost 0 v maski podomrežja pomeni, naj se IP naslovni byte ignorira, saj gre za naslavljanje v lokalnim omrežju. Byte z vrednostjo 255 pa pomeni, da gre za naslov oddaljenega omrežja.

Ker po obstaja več kot 65536 lokalnih mrež in po drugi strani tudi  mreže z več kot 65536 računalniki (toliko možnosti nam dajeta 2 byte-a),  so razdeljen naslovi med podomrežja in računalnike na tri načine:

	Razred omrežja
	Prvi naslovni byte
	Podomrežna maska
	Max. velikost mreže prib.

	A
	1...126
	255.0.0.0
	16 Mio. Računalnikov

	B
	128...191
	255.255.0.0
	65000 Računalnikov

	C
	192...223
	255.255.255.0
	250 Računalnikov


Javni in zasebni IP naslovi

Kateri IP naslov naj nastavimo za računalnik določene lokalne mreže?

Obstajajo tri možnosti:

· Računalniki, ki naj bodo dosegljivi iz interneta, rabijo unikaten IP naslov, ki se dobi na enem mestu (v Nemčiji je zato pristojna DENIC=Deutsches Netzwerk Information Center).

· Računalniki, ki sami niso dosegljivi, ampak samo naslavljajo druge računalnike, lahko uporabljajo tudi dinamični IP naslov, ki ga dodeli ob vsaki prijavi internetni ponudnik. Zato ima ponudnik veliko unikatnih IP naslovov, iz katerega dodeli enega klicočemu s pomočjo protokola  DHCP (Dynamic Host Configuration Protocol) za čas trajanja zveze.
· Računalniki lokalne mreže brez internetne povezave lahko dobijo zasebni IP naslov iz posebej zato rezerviranega področja, najprimernejši za do 254 računalnikov je C razred, pri čemer je naslov oblike 192.168.x.y. Pri podomrežmi maski  255.255.255.0  imajo vsi lokalni računalniki isto vrednost na mestu x:

	Mrežni razred
	IP naslovi od
	do

	A
	10.0.0.1
	10.255.255.254

	B
	172.16.0.1
	172.31.255.254

	C
	192.168.0.1
	192.168.255.254


Sistem področnih imen (DNS) in datoteka HOSTS 

Sistem področnih imen (Domain Name System) omogoča računalniku da namesto nepraktičnih številskih IP naslovov za naslavljanje uporablja imena v besedilni. V lokalni mreži z NT al LINUX strežnikom  so možni tudi dinamično oddeljeni IP naslovi, tako da strežnik vsaki delovni postaji dodeli unikaten naslov iz skupine(npr. 192.168.x.y).

DNS se uporablja tudi na internetu, ponavadi s stalnimi IP naslovi. V brskalniku lahko enostavno vtipkate ime www.shamrock.com in imenski server izve v sekundi ali dveh, kateri IP naslov pripada temu imenu. Vsakem internetni ponudnik ima takšni imenski strežnik. Vsak strežnik pa pozna samo majhen del 'imenskega prostora', tista imena, ki so bila registrirana pri tem ponudniku (A – Address-Records), in imena  sosednjih imenskih strežnikov (NS records). Povpraševanja po neznanih domenah se predajajo naprej na druge imenske strežnike. Vsak ima tudi pomnilnik, v katerem si zapomni odgovore za določen čas, tako da naslednjič hitreje reagira. Tako lahko traja dan ali dva, da se spremenjena domena usmeri povsod pravilno.

Imenski strežnik lahko vsebuje tudi zapise za izmenjavo pošte  (MX-Records), ki so odgovorni samo za usmerjanje elektronske pošte. Če je en gostitelj dosegljiv pod več imeni, pa spisek vzdevkov (CName-Records), usmerja na resnično domeno.

Če v lokalnem omrežju ni na voljo nobenega servisa področnih imen (DNS), na primer ker nima ustreznega strežnika, si lahko pomagamo z datoteko HOSTS, ki mora biti v imeniku Windows vseh prisotnih delovnih postaj in skrbi za povezavo  imen strežnikov in IP naslovov. V tem zapisu je zapisanih veliko IP naslovov in imen strežnikov, npr.:

192.168.61.42 Suzana

192.168.61.45   Peter

Naslavljanje se pri IP mrežah torej izvaja v treh korakih:

1. Fizičen, trajno zapisan naslov mrežne karte, npr. 00201829A4F, ali lasten naslov v pristopu z omrežjem na klic 

2. Sistemsko urejen ali v omrežjem na klic nastavljen IP naslov (npr. 194.97.64.118), lahko tudi dinamično dodeljen od strežnika

3. Računalnikovo ime (npr. www.shamrock.com), kateremu se dodeli, preko imenskega strežnika ali datoteke HOSTS ustrezen IP naslov.

Transmission Control Protocol (TCP) 

Transmission Control Protocol (TCP) je bil definiran leta 1980 kot internetni protokol in uporablja IP naslavljanje, za vzpostavitev logične povezave med prisotnimi aplikacijami. Razen TCPja se po internetu prenašajo tudi UDP (User Datagram Protocol, npr. Broadcoast-Messages, sporočila brez potrditve) in ICMP paketi (Internet Control Messeage Protocol, ki pa je namenjen za nadzor in krmiljenje omrežja). 

Pri računalniku ki ga dosegamo  z TCP ali UDP lahko nagovorimo tudi vrata ( port), ki omogočajo različne storitve računalnika preko istega IP naslova. IANA je standardiziral vrata od 0 o 1023 je. Vrata od 1024 do 49151 pa bi naj bila pri IANA vsaj najavljena, medtem ko se lahko vrata od 49152 do 65535 prosto uporabljajo. Najvažnejša standardna vrata na stani gostitelja (Host) so:

	Usluga
	Vrata
	 
	Usluga
	Vrata

	Echo-port (za testiranje)
FTP-podatki (File-Transfer)
FTP-krmilni ukazi
Telnet (terminalski dostop)
SMTP (pošiljanje el.pošte)
DNS (sistem področnih imen)
DHCP (protokol za dinamični nadzor hostov)
Gopher (predhodnik interneta)
HTTP (internetni brskalnik)
POP3 (prejemanje elektronske pošte)
	7
20
21
23
25
53
67
70
80
110
	 
	NNTP (Newsgroups)
NetBIOS Name Service
NetBIOS File/Print Sharing
IMAP4 (poštni protokol)
IRC (Internet Relay Chat)
SSL-HTTPS
SOCKS (požarni zid)
Real Audio/Video
SQL (Podatkovne baze)
Bridge/Proxy-port 
	119
137
139
143
194
443
1080
1090
1114
8080


Ker IP protokol včasih dostavi posamezne podatkovne pakete prejemniku po različnih poteh, ne more garantirati za pravilen vrstni red teh paketov. TCP protokol shranjuje prejete pakete tako dolgo, dokler posamezni še manjkajo, kar opazi po zaporednih številkah, nato pa jih pravilno razvrsti. Program ki prevzame to nalogo imenujemo TCP/IP-Stack, v okolju Windows je izveden kot datoteka Winsock.dll. Gonilniki, v prvih verzijah Windows 95, so bile še polni napak, vendar Microsoftov internetni brskalnik po tihem  namesti nadgradnjo. 

Windows-ovo omrežje na klic 
Windows 95, 98 in NT omogoča klicni oddaljeni dostop do drugega računalnika preko omrežij za prenos podatkov, preko modema ali ISDN. Ta možnost se imenuje  RNA (Remote Network Access) ali RAS (Remote Access Service). Tako Windows 3.11 kakor Microsoftov »Client za DOS« že omogočata omrežje na klic, vendar samo kot odjemalec in ne kot strežnik. Podprt je bil samo NetBeui protokol, ne pa TCP/IP. Ta omejitev velja tudi v Windows 95/98 pri izdelavi strežnika za omrežje na klic, če hočemo s tem dovoliti RAS dostop do datotek.
Gonilniki za omrežje na klic so prirejeni modemu. To pomeni, da moramo najprej inštalirati modem v nadzorni plošči; ne zadošča da ga samo priključimo na COM-port. Pri uporabi ISDN kartice imamo dve možnosti, ki so opisane v dokumentaciji proizvajalca:

a) Lahko je inštaliran NDIS-WAN gonilnik proizvajalca. ISDN kartica se po tem ne vede kot modem ampak kot mrežna kartica. NDIS pomeni Network Device Interface Standard in postavlja vmesnik za gonilnike mrežnih kartic. WAN pomeni Wide Area Network. Pri tej metodi lahko združimo kanale in dobimo (skoraj) dvakratno hitrost vendar tudi dvakratne stroške.

b) Uporabljen je navidezni modem od proizvajalca ISDN karte npr. CapiPort gonilnik od AVM; ta dovoli nagovor ISDN karte z AT ukazi tako kot pri modemu. Z inštalacijo S42=1;S49=98765 je uporabljen HDLC protokol za PPP povezave. 

Pri zunanjem ISDN vmesniku z serijskim priključkom, ki se lahko krmili z AT ukazi, moramo tudi nastaviti HDLC protokol, npr. pri  Elsa-ISDN/TL z \N10 %P1.
Računalnik se da tudi poklicati z modemom ali ISDN emulacijo modema, če v »omrežju na klic« pod »povezave« izberemo  »strežnik na klic«. NDIS-WAN gonilnik žal nima te funkcije. V Windows 95 potrebujemo datoteko RNASERV.DLL iz nadgradnje. Pri Windows 98 je ta datoteka že vključena. Brez te datoteke se opcija »strežnik na klic«. v meniju sploh ne prikaže.

Povezovalni čas občutno skrajša, če je v konfiguraciji omrežja na klic za določeno povezavo aktiviran samo tisti mrežni protokol, ki ga podpira nasprotna stran.

Programski vmesnik NetBIOS

Programerji mrežnih aplikacij bi to seveda radi prepustili uporabnikom, katero vrsto omrežnega protokola bo uporabil.  Lahko vgradijo podporo za vse možne protokole: tu pa nastopi težava, kajti nekateri protokoli kot je IPX/SPX sploh niso popolnoma dokumentirani, pa tudi protokoli se nadaljnje razvijajo.

IBM je za to pred leti vpeljal Network Basic Input-Output System (NetBIOS), samostojni programski vmesnik, ki ni odvisen od nižje ležečih  protokolov (NetBeui, IPX/SPX, TCP/IP). V Windows je NetBIOS ponujen za vse podprte protokole, ker so vsi Microsoft-ovi mrežni odjemalci (pred Windows 2000) nastavljeni za NetBIOS. Tudi pod Windows 2000 je NetBIOS na voljo.
· Ne zamenjaje NetBIOS z NetBeui! NetBeui je omrežni protokol, NetBIOS pa je programski vmesnik , ki je namenjen različnim protokolom, tudi za TCP/IP in IPX.

NetBIOS dela besedilnimi imeni za računalnike v omrežju. Pri TCP/IP protokolu lahko uporabimo WINS-strežnik (Windows Internet Naming Service; npr. NT strežnik), ki avtomatsko NetBIOS-u dodeli stalni ali dinamični IP-naslov, ali pa uporabimo datoteko LMHOSTS (za Windows v Windows okolju) v kateri so navedene trajni IP naslovi in pripadajoča NetBIOS imena.

Primer za LMHOSTS:

192.92.168.83.15 SERVER1

              192.168.83.72 WINTEL_CLIEN   \1a

               192.168.83.73 WINTEL_HOST     \1a

Koncentrator(Hub), Usmerjevalnik (Router), Proxy, Požarni zid (Firewal)
V literaturi o mrežah dostikrat beremo o koncentratorjih (hub) (spoznali smo jih že pri mrežni topologiji »zvezda«), in tudi o mostovih (bridge), preklopnikih (switch), usmerjevalnikih (router), proxy-jih in požarnih zidovih (firewall). V čem je razlika?

Koncentrator (hub), most (bridge), preklopnik (switch)
Koncentrator, most in preklopnik so pravzaprav naprave, ki so uporabljene znotraj lokalnega omrežja zato, da med seboj povezujejo računalnike.

Koncentrator (HUB) omogoča povezavo več mrežnih kartic z RJ45 priklopom (kabel sukanimi paricami) in imajo ponavadi dodaten BNC priklop, ki omogoča priklop koaksialnega kabla. Koncentratorji nimajo inteligence, vsi paketi, ne glede na to kateri mrežni protokol uporabljajo, se nespremenjeni spet znajdejo na priključkih koncentratorja.

Most (bridge) povezuje področje mrež, ki delujejo z različnimi fizičnimi prenosi, na primer 100 Mbit/s segment z 10 Mbit/s segmentom. Ne preverja kateri logični protokol je uporabljen (npr. IPX, TCP/IP ali pa NetBeui), skozi spušča vse pakete.

Preklopnik (switch) je v osnovi most. Sposoben je prepoznati na kateri strani preklopnika se nahaja fizični Ethernet naslov (ne IP naslov!). Ko komunicirata dva računalnika iz iste strani Preklopnik, se paketi ne kopirajo na drugo stran, zato se razbremeni del omrežja. Primer za to je telekomov DSL modem, ki zadrži pakete z naslovi iz lokalne mreže, zato da ne zaidejo na internet.

Usmerjevalnik (Router)
Usmerjevalnik med seboj povezuje oddaljene mreže, npr. lokalno mrežo z internetom. 
Da ne bi vpostavljali klicne povezave po nepotrebnem, lahko usmerjevalnik sfiltrira tako imenovane »broadcast« pakete. Mogoče je tudi prekiniti nadaljevanje posredovanje  določene vrste  paketov (na primer NetBios). Programska oprema na delovnih postajah »vidi« internet skozi usmerjevalnik popolno prozorno. Največkrat so usmerjevalniki zunanje naprave. na primer za ISDN ali DSL.
Da lahko usmerjevalnik hkrati zagotavlja več uporabnikom lokalne mreže internetne strani in datoteke od ponudnika interneta in pri tem razlikuje kateri podatki so za katero postajo, obstajata dva načina naslavljanja:

· PAT (Port Address Translation): usmerjevalnik pri pošiljanju podatkov zamenja številko vrat svojega odjemalca z drugo, dinamično dodeljeno številko. Za internetni strežnik ostanejo predhodni LAN-IP naslovi vidni, kar prestavlja varnostno tveganje.
· NAT (Network Address Translation): usmerjevalnik ali proxy zamenja IP naslov mrežnega odjemalca z enim od dinamičnih IP naslovov ki jih poda ponudnik interneta. Da se lahko več odjemalcev poveže preko istega dinamičnega naslova naenkrat, lahko NAT in PAT združimo.

Vaš ponudnik internetnega servisa (ISP) predstavlja usmerjevanik pri priključitvi v internet. Z njim se povežete z PPP dostopom (Point-to-Point Protocol) preko modema ali ISDN-a , na primer z Windows-ovim  »omrežjem na klic« , in od tam se podatki usmerijo preko interneta do in od  internetnih strežnikov. DNS strežnik pri tem pobira iz URL zraven pripadajoče IP naslove (URL - Universal Resource Locator - tako se imenuje internetni naslov, kot na primer http:\\www.shamrock.de/dfu). Da omogočijo hitrejši dostop do pogosto obiskanih internetnih strani, uporabljajo mnogi ponudniki interneta. proxy računalnike z vmesnim pomnilnikom, ki lokalno shrani poklicane strani po strategiji LRU (last recently used – zadnji pred kratkim uporabljeni).  To lahko povzroči, da gleda uporabnik stare verzije strani ali podatkov.

Z orodjem tracert (Trace Route), ki je vključeno tako v windows kot v linux, se lahko sledimo poti paketov skozi  verigo usmerjevalnikov. Za preizkus vpišite v DOS-ovo ukazno vrstico na primer : tracert www.telekom.de

Videli boste pot vašega poskusnega podatkovnega paketa skozi internet, tako kot tudi čas v posameznih delih povezave. Morebitne probleme lahko omejimo na del poti in tako izvemo, komu se lahko pritožimo, če vse ne deluje pravilno.

Proxy
Proxy povezuje lokalno omrežje z internetom podobno kot usmerjevalnik. Uporabniški programski opremi na delovni postaji (npr. brskalnik) je potrebno vpisati, naslov proxy strežnika, zato vsaka aplikacija ni primerna za uporabo proxy pogona. Proxy sistemi razpolagajo tudi z vmesnim pomnilnikom za internetne strani in DNS naslove, da se te hitreje na razpolago, če so bile pred kratkim že pridobljene. Proxy je ponavadi realiziran kot programska oprema na centralnem  PC-ju.

Ko več delovnih postaj uporablja en proxy računalnik za dostop do interneta preko ene linije, so v brskalniku nastavljeni IP naslovi in številke vrat proxy računalnika. Vrata so ponavadi  80, 8080 ali pa 3128. Ko odpiramo stran iz internetnega strežnika, se poveže brskalnik z naslovom proxy strežnika (ne direktno internetnega strežnika) in ta pošlje tja naročilo, ki zgleda podobno kot HTTP  zahteva, ampak ne vsebuje relativne poti in vsebuje imena datotek, ampak celotni URL, na primer:

GET  http:\\www.skyfile.com/index.htm HTTP/1.0

Da proxy na rabi različnih vrat, za različne usluge kot so HTTP, HTTPS, FTP, POP3, SMTP, kar bi zavzemalo dragocene sistemske vire, se je uveljavil SOCKS protokol. Pri tem proxy »posluša« samo na enih vratih in jih potem navzven ustrezno prevede. Za programsko opremo, ki SOCKS postopkov ne podpira, je potrebno namestiti gonilnik (na primer SocksCap)  na odjemalčevem PC-ju.

Požarni zid (Firewal)
Požarni zid precedi mrežne podatke po nastavljivih kriterijih, na primer zapora ali sprostitev določenega IP naslova ali vrat, in tako zavrača določene  zahteve iz interneta za povezave. Lahko je realiziran kot aparaturna oprema (tudi znotraj usmerjevalnika), ali pa kot programska oprema, na primer na računalniku, ki služi kot proxy. Običajna konfiguracija požarnega zida s sedmimi pravili izgleda tako:
	Št.
	Smer
	Protokol
	Dovoljeno
	Pripombe

	1
	noter+ven
	vsaki
	Da
	Lokalna mreža, naslovi 192.168.0.0-192.168.0.254

	2
	ven
	ICMP
	Da
	za 3=nedosegljivi cilj, 8=echo zahteva, 30=sledilnik poti

	3
	not
	ICMP
	Da
	za 0=echo odgovor, 3=nedosegljivi cilj, 11=pretekel čas, 12=preizkus parametrov

	4
	noter+ven
	UCP
	Da
	DNS, odstranjena vrata=53, lokalna vrata = 1024…5000 

	5
	ven
	TCP+UDP
	Da
	za proxy, brskalnik itd. (vsa vrata) 

	6
	noter
	TCP
	Da
	Ident-Service (deloma uporabljen pri FTP in SMTP)

	7
	Noter+ven
	vsaki
	Ne
	Vse drugo je zaprto!


Najbolj pomembno je seveda zadnje pravilo, da so zaprti vsi viri , za katere ni navedena sprostitev. Pravilo 6 preprečuje 10…20 sekundni premor ki nastane pri FTP prijavi, ko vaš računalnik ne odgovori na vprašanje identitete. Pravili 2 in 3 sprostita samo določene ICMP kode (Internet Control Message Protocol), da ponujata čimmanj možnosti za napad. V lokalni mreži (pravilo 1) je vse dovoljeno brez omejitev (naslov 192.168.0.0 z masko 255.255.255.0).

