Internetni pojmi in razlage 

To besedilo pove, kako dobi internetni iskalec informacije iz svetovnega spleta (www) preko http, kako so zgrajene html strani, kako jih lahko s scriptnimi jeziki razgibamo in katere usluge še se nahajajo na internetu. Več o uporabljenih TCP/IP protokolih in s tem povezanimi temami najdede v poglavjih, »Računalniške mreže« in »Zgodovina komunikacij«. 

Datotečni prenos s http

Hypertekstni prenosni protokol (HTTP), pozna vsak internetni uporabnik že od "http://", s katerim se začne vsak naslov na svetovnem spletu . Vsak brskalnik ve, kakšen protokol mora uporabljati, za  priklic vsebine določenih strežnikov,  html  strani, grafične in druge datoteke. V tem poglavju je prikazano, katere enostavne in preproste naloge imajo HTTP protokoli.

Teme tega odstavka: 

· web-naslovi 

· ssl, des

· http/1.0    

· http/1.1    

· server-log

· rfc-standard

Web-naslovi

Preden bomo spregovorili o tehniških podrobnostih, najprej en majhen izlet h gradbi web-naslovov. Verjetno vam je že padlo v oči, da se nemški naslovi ponavadi glasijo: www.nekaj.de. Naprej se lahko sledi npr. www.shamrock.de/dfu/index.htm. V naslovni vrstici brskalnika se glasijo tile naslovi  tako: htttp://www.shamrock.de/dfu/index.htm

Ta vrstica je sestavljena iz:

	http://
www.


shamrock
.de
/dfu/
index.htm
	prenosni protokol, tukaj http
podpodročje –subdomain, npr. računalniško ime, 

tukaj www = web server
največkrat firma ali kakšno lastno ime
domena na najvišjem nivoju, tukaj de = deutschland
mapa, kje je zaželena datoteka
ime zaželjene datoteke


Pri domenah ne igra velika ali mala začetnica nobene vloge, shamrock.de je lahko napisano tudi Shamrock.DE. Pozor: v nasprotju od teh reagirajo unix/linux web serverji občutljivo na pisanje velikih ali malih črk pri mapah - datotečnih imenih, index.htm je nekaj drugega kot INDEX.HTM!

Naslednji dve tabeli označujeta domene na najvišjem nivoju (TLD)Top Level Domain, katere so določene državam, so pa tudi od držav neodvisne domene kot sta .com ali .int. V nekaterih primerih je državna TLD kot .TV uporabljena za imenski delavni okoliš (tukaj TV-televizija), čeprav tale firma nima sedeža v Tuvaluju.         

	Top-Level-Domain posameznih držav

	ac=Ascension-Inseln
ad=Andorra
ae=Verein.Ar.Emirate
af=Afghanistan
ag=Antigua
ai=Anguilla
al=Albanien
am=Armenien
an=Niederl.Antillen
ao=Angola
aq=Antarktis
ar=Argentinien
as=Amerik. Samoa
at=Österreich
au=Australien
aw=Aruba
az=Aserbeidschan
ba=Bosnien-Herzeg.
bb=Barbados
bd=Bangladesch
be=Belgien
bf=Burkina-Faso
bg=Bulgarien
bh=Bahrain
bi=Burundi
bj=Benin
bm=Bermuda
bn=Brunei
bo=Bolivien
br=Brasilien
bs=Bahamas
bt=Bhutan
bv=Bouvet-Insel
bw=Botswana
by=Belarus
bz=Belize
ca=Kanada
cc=Cocos-Inseln
cd=Kongo
cf=Zentralafrik.Rep.
cg=Kongo
ch=Schweiz
ci=Elfenbeinküste
ck=Cook-Inseln
cl=Chile
cm=Kamerun
cn=China
co=Kolumbien
cr=Costa Rica
cu=Kuba
cv=Cap Verde
cx=Weihnachtsinsel
cy=Zypern
cz=Tschechien
de=Deutschland
dj=Dschibuthi
dk=Dänemark
dm=Dominica
do=Dominikan. Rep.
dz=Algerien
ec=Ecuador
	Ee=Estland
eg=Ägypten
eh=West-Sahara
er=Eritrea
es=Spanien
et=Äthiopien
fi=Finnland
fj=Fiji-Inseln
fk=Falkland-Inseln
fm=Mikronesien
fo=Faroe-Inseln
fr=Frankreich
ga=Gabun
gd=Grenada
ge=Georgien
gf=Frz.-Guiana
gg=Guernsey
gh=Ghana
gi=Gibraltar
gl=Grönland
gm=Gambia
gn=Guinea
gp=Guadeloupe
gq=Äquat.-Guinea
gr=Griechenland
gs=Georgia+Sandw.I.
gt=Guatemala
gu=Guam
gw=Guinea-Bissau
gy=Guyana
hk=Hong Kong
hm=Heard/McDonald
hn=Honduras
hr=Kroatien/Hrvatska
ht=Haiti
hu=Ungarn
id=Indonesien
ie=Irland
il=Israel
im=Insel Man
in=Indien
io=Ind.Ozean/britisch
iq=Irak
ir=Iran
is=Island
it=Italien
je=Jersey
jm=Jamaica
jo=Jordanien
jp=Japan
ke=Kenia
kg=Kirgisistan
kh=Kambodscha
ki=Kiribati
km=Komoren
kn=St.Kitts+Nevis
kp=Korea (Nord)
kr=Korea (Süd)
kw=Kuwait
ky=Kaiman-Inseln
kz=Kasachstan
	la=Laos
lb=Libanon
lc=Santa Lucia
li=Liechtenstein
lk=Sri Lanka
lr=Liberia
ls=Lesotho
lt=Litauen
lu=Luxembourg
lv=Lettland
ly=Libyen
ma=Marokko
mc=Monaco
md=Moldawien
mg=Madagaskar
mh=Marshall-Inseln
mk=Mazedonien
ml=Mali
mm=Myanmar
mn=Mongolei
mo=Macau
mp=Nördl. Marianen
mq=Martinique
mr=Mauretanien
ms=Montserrat
mt=Malta
mu=Mauritius
mv=Malediven
mw=Malawi
mx=Mexiko
my=Malaysia
mz=Mozambique
na=Namibia
nc=Neu Kaledonien
ne=Niger
nf=Norfolk-Insel
ng=Nigeria
ni=Nicaragua
nl=Niederlande
no=Norwegen
np=Nepal
nr=Nauru
nu=Niue
nz=Neuseeland
om=Oman
pa=Panama
pe=Peru
pf=Frz. Polynesien
pg=Papua Neuguinea
ph=Philippinen
pk=Pakistan
pl=Polen
pm=St.Pierre/Miqelon
pn=Pitcairn-Insel
pr=Puerto Rico
ps=Palästina
pt=Portugal
pw=Palau
py=Paraguay
qa=Qatar
re=Reunion-Insel
	ro=Rumänien
ru=Russische Föd.
rw=Ruanda
sa=Saudi-Arabien
sb=Solomon-Inseln
sc=Seychellen
sd=Sudan
se=Schweden
sg=Singapur
sh=St. Helena
si=Slovenia
sj=Svalbard/J.Mayen
sk=Slowakei
sl=Sierra Leone
sm=San Marino
sn=Senegal
so=Somalia
sr=Surinam
st=Sao Tome/Principe
sv=El Salvador
sy=Syrien
sz=Swaziland
tc=Turks.Ciacos I.
td=Tschad
tf=Frz. Süd-Territ.
tg=Togo
th=Thailand
tj=Tadschikistan
tk=Tokelau
tm=Turkmenistan
tn=Tunesien
to=Tonga
tp=Ost-Timor
tr=Türkei
tt=Trinidad+Tobago
tv=Tuvalu
tw=Taiwan
tz=Tansania
ua=Ukraine
ug=Uganda
uk=Großbritannien
um=US Minor I.
us=USA
uy=Uruguay
uz=Usbekistan
va=Vatikan
vc=St.Vincent+Gren.
ve=Venezuela
vg=Virgin I.(britisch)
vi=Virgin I.(USA)
vn=Vietnam
vu=Vanuatu
wf=Wallis+Futuna I.
ws=West-Samoa
ye=Yemen
yt=Mayotte
yu=Jugoslawien
za=Südafrika
zm=Sambia
zr=Zaire
zw=Zimbabwe

	Državno neodvisne Top-Level-Domene

	aero=letalska
arpa=Arpanet
biz=poslovna
com=komercialna
	coop=združba
edu=šola
gov=vlada
info=služba informacij
	Int=mednarodna
mil=vojaška (US)
museum=muzej
name=lastno ime
	nato=NATO
net=ponudnik inerneta
org=organizacija
pro=profesionalna


HTTP/1.0

HTTP (definiran v RFC 1945) uporablja dokaj enostavno sintakso. Lahko uporabite program Telnet, ki je priložen Windows, Unix ali Linux operacijskim sistemom in z njim poizvedujete za ponudniki mrežnih storitev. To seveda ni tako lagodno kot z brskalnikom. Vendar lahko ročno simulirate dialog med  klientom in serverjem. 

V naslednjem primeru je prikazan primer; bodite previdni z veliko in malo pisavo pri ukazu GET in imenih datotek. 

	c:\>telnet www.shamrock.de 80
	Telnet-zaženemo z web-
naslovom+ št. Porta

	GET /index.htm http/1.0 (in dvakrat Enter)
	Zahtevamo stran

	HTTP/1.0 200 OK
Date: Mon, 27 Mar 2000 18:17:14 GMT
Server: Apache/1.3.1
Content-type: text/html
Content-length: 5921
Last-modified: Fri, 24 Mar 2000 12:15:01 GMT
	Server dostavi
najprej HTTP-Header...

	<html><head>...</head><body>...
</body></html>
	...nato vsebino strani

	Connection: close
	Telnet-sporočilo:
povezava končana.


Če izpustite parametre »HTTP/1.0« je ta pozicija nedefinirana in odvisna od programske opreme serverja. Veliko serverjev potrebuje samo GET  in dva znaka CR-Enter, ter dostavi vsebino strani brez prednastavljanih http-headrov. 

Nato lahko Telnet program končate, oziroma povezavo kasneje ponovno omogočite. Primer kaže nekaj tipičnih primerov HTTP povezav.

· Uporabili bomo TCP/IP port  80 (več o tem v poglavju o TCP/IP). Pri uporabi proxy serverjev lahko namesto 80 vstaviti nekaj drugega. 

· Vsak HTTP-poziv (tukaj GET ...) se zaključi z dvema znakoma CR-Enter, da bo server prepoznal konec vaših zahtev.

· Server prenese najprej Header s svojimi statusnimi nalogami, prazno vrstico in nato datoteko. Status 200  pomeni da je vse vredu,  404 pa da datoteka ni najdena.  

· Header določa tudi kakšni podatki sledijo za tem (tukaj text/html za HTML-stran) in kako velika je datoteka. 

· Zveza je vpostavljena le za čas prenosa  datoteke in jo bo server za tem pekinil. 
Kako bo brskalnik datoteko obravnaval ni odvisno od  končnice imena datoteke, kot na primer .htm ali .jpg ampak od vsebine, ki jo imenujemo  MIME-Typ. Zaradi tega lahko smiselno reagira, kadar web-server, na primer ne najde grafične datoteke in vrne besedilo z napako.

Razen GET podpira HTTP/1.0 tudi ukaz HEAD; deluje podobno kot GET, vrne samo HTTP-Header brez potrebnih podatkov. S tem lahko brskalnik ugotovi, če se je stran spremenila in se ne rabi znova naložiti celotne datoteke, ampak se jo naloži iz lokalnega diska. Z PUT lahko pošljete datoteko na server. Tam se lahko (če je sploh potrebno) tudi indeficirati z geslom in uporabniškim imenom.

V posebnem primeru je, kadar, ko napišemo samo ime domene ,npr. http://www.shamrock.de  recimo brez imena datoteke, ali ime brez poševnic, na primer tako:

	c:\>telnet www.shamrock.de 80
	Telnet-Start

	GET /dfu HTTP/1.0
	»dfu« je tukaj imenik. Ne pozabite 2x enter.



	HTTP/1.0 302 Found
...
Content-length: 55
Content-type: text/html
Location: /dfu/
	Web-server ne odgovori z »OK« temveč z »Found« in da nato z »Location«  kako lahko zahtevamo vsebino.



	<HTML><BODY>
Directory request redirected.
</BODY></HTML>
	Zatem da server še eno mini stran, ki jo brskalnik ignorira.




V tem primeru mora brskalnik (Browser) ponovno zahtevati dokument na podlagi indentifikacije lokacije z »GET /dfu/«.  Zato se na primer stran www.altavista.com/ hitreje odpre, brez poševnice z  www.altavista.com.

Zraven zgoraj omenjene statusne kode, obstajajo še ostale kode od 200 do 302.

Najpomembnejše so:

	Code
	Text
	Bedeutung

	200
206
301
302
304
400
401
403
404
405
500
501
503
	OK
Delno povezan
Najdeno, trajno odstranjeno
Najdeno, začasno premaknjeno
Nespremenjeno
Slaba zahteva
Nepooblaščeno
Prepovedano
Ni bilo najdeno
Metoda ni dovoljena
Notranja napaka strežnika

Ni izveršeno
Storitev ni na voljo
	Vredu, ukaz je izvršen
kjer bo poslan le en del
Lokacija podana z novim imenom
Lokacija podana z novim imenom
Podatki so ostali nespremenjeni
Napačni ukaz oz. zahteva
Zahtevano pravilno geslo za nadaljevanje
Končano.npr.: veje direktorija GET /
Strani ni bilo mogoče najti, podatki ne obstajajo

Napačna začetna metoda odpiranja strani (HTTP 1.1, s.u.)
Notranja napaka strežnika v izvajanju napačne skripte
Ni mogoče izvršit ukaza
Izpeljava ukaza ni mogoča


Koda 206 (partial content) je rezultat iz request-headera z ukazom: 

GET/test htm 
¶bytes=4984 ton of 9122  
To je zahteva brskalnika, da mu server pošlje le določen del datoteke. Recimo po prekinjenem nalaganju z interneta naloži še preostali del datoteke.

Koda 304 (ni spremenjeno) je vrnjena pošiljatelju, če brskalnik pošle z GET ukazom v HTTP glavi v polju »if-modified-since:« ime datoteke istim z datumom in časom kot je na strežniku. V tem primeru datoteke ni potrebno ponovno prenesti.  

HTTP/1.1 

Originalni HTTP 1.0 je bil izbolšan in nadgrajen v nekaterih podrobnostih z HTTP/1.1 (RFC 2068):

· Virtual hosts: Sedaj je več mogočih domain imen pod isto IP številko. Brskalnik pošlje strežniku  dodatno vrstico "host:…" za ukazom GET.¶
· Persistent Connection: Če so takoj zahtevane nadaljnje datoteke, se povezava ne zaključi vsakokrat. S tem je potrebnega manj časa za ponovno vzpostavitev zveze. 
· Content Negotiation: Odvisno  je od tipa brskalnika in nacionalnega jezika uporabnika pošlje strežnik, različne strani. 
· New instructions: Zraven GET, HEAD in POST OFFICE so tu nove možnosti, DELETE za izbris datotek na serverju  kot tudi TRACE in OPTION  za diagnosticiranje.
Za določitev tipa protokola, lahko po vsakem ukazu navedemo HTTP/1.0 ali HTTP/1.1. 

Z naslednjim ukazom  lahko dobi brskalnik začetno stran virtualne domene petershausen.de Sharmackovega strežnika. (za poševnico /  navedemo začetno stran, običajno index.htm, index.html ali default.html): 

	C: \ >¶telnet www.shamrock.de 80 

ali:

¶telnet www.petershausen.de 80  
	Zagon telnet programa 

	GET/HTTP/1.1 host:¶www.petershausen.de 
	Zahteva začetne strani iz                        www. petershausen.de.

	HTTP/1.1 200 of OK

DATE:¶Mon, 27 Mar 2000 18:17:14 GMT…
	Strežnik odgovori z stanjem in pa vsebino strani. 


Za host: vrstico  ne pozabite dvakrat pritisniti tipko enter, če uporabljate telnet, s tem strežniku poveste da je ukazni blok zaključen. Z telnetom se lahko povežemo na 

www.shamrock.de ali pa www.petershausen.de , saj imata obe imeni enako IP številko

in s tem isti strežnik. 

SSL, DES in https strani

Za prenos občutljivih informacij kot so podatki kreditnih kartic imamo dodatne varnostne protokole med TCP/IP in HTTP protokoli, to so  Secure Socket Layer (SSL).Spletne strani, ki uporabljajo to tehnologijo jo prepoznajo po začetni besedi »https:« namesto »HTTP:«.

Varna SSL povezava je pri večini brskalnikov označena, kot majhna ključavnica v spodnjem kotu okna. Ne gre samo za zaklepanje v varnostne namene, ampak da so imetniki domen s svojimi certifikati časovno omejeni (običajno za eno leto). Varnostne organizacije  ¶¶¶lahko certifikate tudi odvzamejo. Zato je pri inernetnih nakupih pametno uporabljati samo SSL strani.

Uporabniški brskalnik preveri indentinteto strežnika z pomočjo certifikata (Certification Authority) in uporablja za kodiranje različne procedure z dolžino ključa od 40 do 168 bitov: 

¶
· DES: ¶Data Encryption standard - navadni kodirni standard.¶ 

· DSA: ¶Digitally Signature Algorithm - digitalni podpis, avtentičnost .¶ 

· KEA: ¶Key Exchange Algorithm - porocedura za prenos gesla¶ 

· MD5: ¶Message Digest version 5 -  procedura ustvarjena pri podjetju Rivest.¶ 

· RC2, RC4: Dvokodirna procedura¶b Rivest, razvita za RSA standard

· RSA: ¶jajjajasdjasdfhjiojavni ključ(public key) razvit od Rivest/Shamir/Adleman za kodiranje in avtentičnost.

· ¶RSA key Exchange: Metoda za prnos gesla za SSL¶, temelji na RSA strandadru.¶ 

· Sha-1:¶Secure Hash Algorithm, zaščitna procedura, ki jo uporabljajo ameriške oblasti.¶ 

· Skipjack: Simetrični algoritemski ključ¶.

· Triple-DES: Povečana varnost z trojnim kodiranjem.¶
¶ 

Public-Key procedura deluje tako, da brskalnik pošlje strežniku poljubno številko. Ta uporabi  algoritem (algoritem je znan ki tudi uporabniku) novo vrednost pa pošlje nazaj uporabniku. Ta preveri rezultat,in v primeru pravilnosti dovoli dostop. Ker uporabnik pozna pravilen odgovor je možno nezmotljivo prepoznavanje strežnika, čeprav je ključ prenaša v navidezno odprti kodi preko interneta.

Server-log (Beležnica)

Če imate lasten spletni strežnik ali pa domeno preko Internet ponudnika, lahko navadno vidite kako pogosto je bila neka stran priklicana. Vseeno je potrebna previdnost: dejansko je lahko določena stran priklicana bolj pogosto. Če se vsebina medpomnilnika uskladi z Proxy medpomnilnikom, potem zgleda kot samo eden proxy vpis v log datoteko oziroma beležnico, in ne kot več vpisov uporabnikov preko Proxy-ev. Na drugi strani pa statistik ne beleži, ali so obiskovalci stran prebrali ali pa samo kliknili za naprej.

Veliko internet ponudnikov shranjuje obsežne dnevnike strežnika, kot tekstovne datoteke ali celo diagrame, da lahko na prvi pogled vidimo katere strani so bile najpogosteje priklicane.

Nekateri strežniki imajo pogosto tudi dodatne oglaševalske namene, ki zraven vsebine dodajo  oglaševalsko vsebino:

¶
· Hit: Beleži število zadetkov strani, čeprav en uporabnik 10 krat naloži isto stran, se to zabeleži kot 10 zadetkov strani.¶ 

· Visits:Število različnih uporabnikov, ki dostopajo na spletno stran. Predvideva da ima vsak uporabnik drugačen IP naslov. Če z enakim IP naslovom po prekinitvi (običajno 30 minut) ponovno osvežimo isto stran, potem nas stran sprejme kot novega uporabnika (tipično pri dinamično dodeljenih naslovih)¶. 

·  Entry PAGE: Če uporabnik prikliče stran in se njegov IP naslov ni spremenil 

v pol ure, ga avtomatsko postavi na začetno stran nekega internet naslova.¶
·  Exit PAGE:Če isti IP naslov ne osveži strani v naslednje pol ure, je uporabnik prekinil povezavo ali pa je vpisal v brskalnik naslov nove spletne strani.¶ 

·  View time:Je čas ki ga uporabnik porabi za brskanje po neki strani.Za to bo uporabil čas od trenutka, ko uporabnik naloži stran in do tedaj ko ji zapusti. V primeru ko stran vsebuje več okenc in pa ko imamo odprtih več brskalnikov, ni mogoče razbrati pravega časa, ki ga uporabnik porabi za brskanje po strani.

Če so dnevniki strežnikov pregledne lahko vidimo preko katerega internet naslova in s katero

ključno besedo, ki jo je vpisal uporabnik v iskalnik da je prišel do končne strani.

V naslednjem primeru vpišemo v iskalnik besedo Firewall za »windows firewall« za iskanje neke določene besede se uporabi naslednja vrstica, ki jo poda iskalnik:

http://suche.fireball.de/fcgi/query.fcg?action=query&pg=express 
¶&q=+windows+freeware&submit=suchen&what=german_web ¶
Pogosto najdemo v dnevniku strežnika tudi zahtevo za preusmeritev.

Ko na primer nekdo napiše samo www.domain.de bo brskalnik to preusmeril na www.domain.de/ (doda poševnico na koncu), tako, kot je zahtevano pri HTTP 1.1.  Zato ta zapis ni napačen, ampak pravilen.

Zanimiva je tudi statistika v dnevniku, kateri brskalnik je bil uporabljen pri prebiranju strani.

S tem so povezane nekatere prednosti in pa posebnosti določenega brskalnika, ter uporabe skript.

Zaščita varnostnih podatkov: Z uporabnika interneta, ki uporablja dinamični IP naslov in ga tako kasneje ni mogoče izsledit dnevnik strežnika ne vsebuje osebnih podatkov. Tako ni mogoče izslediti določene osebe. Beleži samo kolikokrat je bila stran obiskana in kateri brskalnik je uporabnik uporabljal. Uporabnika lahko izsledijo edino v pravne namene preko ponudnika (npr.: Siol) na podlagi IP naslova, datuma in pa časa ko je uporabnik zapustil neko stran.

¶¶
RFC standard 

Opis standardov za internet nebi bil popoln če tega ne bi omenili. Imenuje se RFC (Request for Comment) in označuje uporabniške predloge za prenosne standarde. So preprosto oštevilčeni kot npr. RFC 1 (prvi iz leta 1969 z naslovom »host software«), RFC 2 in tako naprej…..¶
Pionir interneta Jon Postel je bil RFC urednik od leta 1969 do 1998. Danes to nadzoruje skupina ljudi povezanih v Internet Engineering Task Force (IETF).Več o tem lahko najdete na http://www.rfc editor.org/, tu lahko najdete v RFC dokumentacijo. Vse je zapisano v angleškem jeziku. Tu najdemo definicije standardov. Nekateri so za raziskovalne namene ali pa opisujejo osnove internet povezav, npr. RFC 2505 tip za izogibanje nezaželjene pošte.

Zraven HTTP procedur ki jih uporablja WWW (World Wide Web), definirajo RFC standardi tudi te za prenos elektronske pošte preko SMTP in POP3, kot tudi za prenos datotek z FTP protokoli. Ti pojmi bodo obrazloženi v nadaljevanju.¶
¶
SMTP, POP3, FTP

Naslednji odstavek opisuje nekaj tipičnih internetnih uslug, neomenjenih bo ostalo nekaj starejših Gopher protokolov. Praktične primere, lahko zlahka predstavimo z Telnet  programom, ki prikazuje komunikacijo pri prenosu sporočil.

Teme tega odstavka: Naslovi elektronske pošte,  POP3-sprejemanje pošte, SMTP-pošiljanje pošte, FTP- prenos datotek: 

Naslovi elektronske pošte

Za E-Mail naslov so uporabljena imena domen, brez privzetih poddomen za spletne strežnike (www). Tipični Mail naslov za Web stran  www.firma.de se imenujejo npr. postmaster@firma.de, kjer je »postmaster« lokalno uporabniško ime, nato sledi vedno znak @ in domena.

Večina Mail sistemov  ne razlikuje male in velike pisave. Na mestu »postmaster« lahko napišemo  tudi »Postmaster« ali »pOsTmAsTeR«. Enako velja, tudi za imena domen.

Za vsako domeno lahko nastavimo vsaj dve uporabniški  imeni: webmaster (oseba ki si ustvari spletne strani in jih vzdržuje) in postmaster (oseba ki nadzoruje poštni sistem domene). Administrativna vprašanja lahko pošljemo tema dvema uporabnikoma. 

SMTP: pošiljanje pošte

Da lahko pošljete pošto na internet preko vašega ponudnika, se uporablja že od leta 1982 standardni protokol (SMTP, RFC 2821), ki je ponavadi dosegljiv na TCP/IP vratih 25 strežnika. 

Z Telnet primerom je pokazano, kako lahko pošljemo kratko poštno besedilo (vaši teksti so debelo tiskani).

c:> telnet smtp.IhrProvider.de 25 
220 Sambar SMTP server redy 

helo Meier

250 provider.de Greetings, Meier

mail from: alfred.meier@provider.de

250 pošiljatel je alfred.meier@provider.de, pošiljatelj ok 

rcpt to: info@xyz.de

250 recipient is info@xyz.de, recipient ok

data

354 konec z <CRLF>. <CRLF>

To je en kratek primer sporočila

Od Alfreda Meiera in firme xyz.
.

250 Message accepted for delivery

quit

Goodbye

SMTP-komande

V zgornjem primeru uporabljene SMTP-komande:

· Helo je možnost ki služi identifikaciji poštnih sistemov, tekst za tem bo prenesen v poštni glavi 

· Mail from: strežnik pravilnosti ne preverja, naslov je prikazan kot: »Alfred Meier« alfred.meier@provider.de

· Rcpt to: tu se vpiše končni naslov, lahko je tudi več naslovov 

· Data pomeni začetek poštne vsebine, ki je lahko tekst ali MIME kodirana datoteka. Vnos zaključimo z vrstico v kateri je samo pika. Program poskrbi za to, da se tak znak ne pojavi  nikjer v tekstu. Vrsticam, ki se začenjajo s piko se doda Za ta primer bo znak, ki si začenja z piko dodatna še ena pika predpostavljena (pri prejetju pošte preko POP3 spet odstranjena).

· Quit konča povezavo z SMTP-serverjem

Številčne kode na začetku odgovorne vrstice (v zgornjem dialogu 220, 250. 354) pridejo v poštev  pri avtomatičnem dialogu pravega poštnega programa. Kode 2xx in 3xx pomenijo »OK«, rezultati višji od 400 pa javijo napako.

Nekaj ponudnikov poskušajo preprečiti prejetje nezaželjene pošte (Bulk-mail SPAM večina reklamna pošta) s tem, da njihovemu pošiljatelju nastavijo past. Pri tem npr. petdesetemu RCPT-komandi se povezava prekine za 8 do 10s. Pošiljanje  npr. 10000 naslovom (ali tudi 100 pošt na 100 naslovov) bi tako skoraj trajala celi dan. Slabost te poštne zavore je, da omeji  tudi prijazne pošiljatelje, ki npr. pošiljajo novice naprej prijavljenim interesentom.

SMTP k POP3

Večina SMTP strežnikov pusti poslati pošto gor, le če  se je uporabnik prej uspešno identificiral, okoli, da prepreči nezaželeno reklamno pošto imenovano Spam, Junk in Bulk. Prve verzije SMTP protokolov ne poznajo identifikacije v obliki uporabniškega imena in gesla, to je uporabljeno pozneje pri  RFC 2554 standardu.

Pri večini ponudnikov najprej vso pošto pošljemo (SMTP) in nato sprejmemo shranjeno pošto  (POP3). Izjema je NetMail-server od Shamrock Software, ki  takoj po  POP3 prijavi pošlje pošto po SMTP in sočasno sprejema pošto na POP3. S tem prihrani nekaj dragocenega časa.

MIME in Base64

Sporočila se prenašajo kot čisti ASCII tekst. Veliko poštnih programov uporabljajo MIME-standard (Multipurpose Internet Mail Extensions, RFC 1521), in dopušča binarne podatke, grafiko, HTML datoteke in tako naprej. Tekst je lahko kodiran »quoted-printable«, tako da lahko 8 bitne znake prenaša preko 7 bitnih poti. Da lahko vidite izvirni tekst sporočila mora biti v glavi sporočila opisan postopek kodiranja npr.«=E4« za »a«.

Ker poštni strežniki lahko prenašajo samo tekst, se binarni podatki prenašajo ponavadi s tako imenovanimi Base64 formati. Pri tem se vsakič prenese 6 bitov iz datoteke kot en ASCII znak. Za 6 bitov je potrebno 64 različnih znakov, ki pa so:

0-25:    ABCDEFGHIJKLMOPQRSTUVWXYZ

26-51:  abcdefghijklmnopqrstuvwxyz

52-63:  0123456789+/

Iz prvotnih treh Bytov (24 bitov) nastanejo tako štirje ASCII znaki. Torej Base64 kodiranje napihne datoteka za 33%. Vsak Base64 vrstica lahko vsebuje maksimalno 76 znakov. Ker se elektronska pošta prenaša z varnim TCP/IP protokolom Base64 koda ne potrebuje nobene varnostne vsota za odkrivanje napak pri prenosu.

Glava poštne datoteke

Če bo sporočilo resnično poslano, ga bo SMTP sam usmerjal z  RCPT komandami, ne na osnovi  poštne glave, ki je od uporabnih podatkov ločena z prazno vrstico. 

Poštni program običajno uporablja polja To, Cc in Bcc v datotečni glavi pošte, za proizvodnjo ustreznih RCPT komand. Datotečne glave lahko vsebujejo spodaj navedena polja, pri čemer vrstni red in tudi velike in male črke ne igrajo nobene vloge:

· Recived: ime STMP strežnika je navedeno na začetku

· From:pošiljateljev naslov (pri Spam pošti pogosto neveljaven)

· To: ciljni naslov (pri Spam pošti pogosto ni neveljaven)

· Cc: prejemnik kopije  sporočila

· Bcc: slepa kopija (se pri pošiljanju odstrani, tipično za Spam) 

· Subject: zadevna

· Date: datum in čas (-0000=GMT, +0001=MEZ, +0002=MESZ)

· Reply-to: želeni naslov za odgovor

· Message-ID:razločevalna številka pri dvojnem sporočilu

· In-reply-to: pri odgovorih pošte, ID ustreznega sporočila

· X-..:  dodatne naročniške usluge npr. x-Mailer, x-Priority

Naslovi v poljih From, To, Cc ali Bcc uporabljajo enega od naslednjih formatov:

1. janez.vesel@email.si
2. < janez.vesel@email.si>

3. Janez Vesel < janez.vesel@email.si>
4. »Janez Vesel« < janez.vesel@email.si>

5.  »Janez Vesel« < janez.vesel@email.si> (040987654)

POP 3 – Sprejemanje pošte 

Za sprejemanje E-mail (elektronske pošte) od internet ponudnika, se večinoma uporablja POP3 protokol, ki je ponavadi na razpolago na portu-110 serverja.   

POP 3 – Ukazi

Tudi tukaj lahko uporabite za testiranje program telnet, da bi preverili, če na vašem POP  računu čaka pošta, ali pa bi jo prebrali ali zbrisali.

Če boste s Telnet vzpostavili povezavo s portom 110 vašega ponudnika in vpišite POP-ukaze ročno. 

C:>telnet pop.MojPonudnik.si 110
+OK Sambar POP3 Server 4.3 ready

user MojeIme

+OK Name accepted

pass MojeGeslo

+OK Mailbox ready.

list

+OK message list follows

.

quit

Namesto list je možno tudi stat. Kadar imate sporočila jih lahko berete z list in retr in ustrezno številko, eventualno z dele in številko lahko sporočila tudi brišete preden pritisnete quit. Torej nekako tako: retr 1 (prvo sporočilo se prikaže) dele 1 (prvo sporočilo se zbriše), quit (zveza je prekinjena). S POP xy lahko beremo samo prve prve y vrstice sporočila s številko x, če želimo npr. preveriti, če sploh želimo neko sporočilo sprejeti. 

Dialog, ki je bil tukaj ročno demonstriran s Telnet programom,  izvede avtomatsko  »pravi« poštni program kot Outlook Express, Exchange ali Lotus Notes. 

POP3 – zbirni račun in razdeljevanje

Če imate vašo lastno domeno kot VašaFirma.si, si lahko pri vašem »ponudniku«  uredite zbirni račun npr. preko preusmeritve iz *@VašaFirma.si na info@VašaFirma.si. Tako je pozneje možno vse vaše E-maile dobiti na vašo domeno (neodvisno od imen pred simbolom @), na hitro enostavno prikličeš POP3 za račun info. Da bi to pošto poslali naprej v lokalni mreži z ustreznim imenom pred @,  potrebujemo »Gateway – Softwate« npr. Fetchmail za UNIX / LINUX ali za Windows, Netmail od Shamrock. Ta preverja naslove pod To: in Cc: in pošlje pošto vsem lokalnim prejemnikom. To seveda ne deluje pri BCC naslovljenih poštah (blind copy) BCC področje je  »izbrisano«, že pri pošiljatelju, nadaljnja povezava po internetu deluje le skozi SMTP ukaz  »Rep to : <Naslov>«. 

Poštna kuverta 

Da bi lahko za BCC naslovljeno pošto, ko naslovnik ni zapisan po To: ali Cc: vseeno ugotovili kam je namenjena, dodajo nekateri serverji dodatno glavo, ki se v različnih  poštnih sistemih imenuje »envelope to:« »x–envelope–to:« »delivered to:« ali »x–POP3–rept:« in ga lahko prepozna npr. iz poštni program Netmail. Podobno imajo nekateri poštni sistemi eno vrstico »Returna-Path«, v kateri se nahaja to, kar je pošiljatelj predal pri SMTP-ukazu »Mail From«. Takšni dodatni podatki, ki niso bili zajeti v prvotno poslanih podatkih (glavi) se imenujejo tudi poštna ovojnica ali kuverta.

Alternativa k POP3 : IMAP4 

Alternativa k POP3 je IMAP4 (Internet Message Access Protocol Version 4). Ta ne more pošiljati pošte tako kot POP3, vsebuje pa številne ukaze, s katerimi lahko ustvarimo in upravljamo poštne račune (mailboxes). V primerjavi s POP3 je manj razširjen in se tukaj samo omenja.

FTP:  Prenos datotek

File Transfer Protocol uporablja tako kot http povezavo TCP/IP za prenos podatkov,  ponuja več možnosti za primerjavo imenikov in se zelo pogosto uporablja za prenos HTML strani in drugih datotek na Web server. 

Obstajajo namenski FTP-programi, kot npr.v Windows, Unix in Linux-ih prisoten FTP. Ko ga zaženete lahko s »help« prikažete seznam možnih ukazov in prekinete s »quit«. Razširjeni WS_FTP nudijo tudi možnost pošiljanja imen datoteke z velikimi črkami, ki se pod Unix avtomatsko pretvarjajo v male črke. Za večino Web serverjev ni vseeno, če vnesemo naslov  z velikimi ali malimi črkami: v Unix-u sta Test.htm in test.htm dve različni datoteki.

FTP programi vsebujejo ponavadi ASCII in binarni način. V ASCII načinu se prenaša le Line-Feed (LF) kot znak za konec vrstice, medtem ko se  v izvornih podatkih konča vsaka vrstica CR/LF;  v binarnem načinu (primerno za grafiko, EXE in ZIP datoteko) ostane datoteka nespremenjena. 

Če nalagate podatke iz FTP serverja, lahko to počnete pogosto brez predhodne prijave in vnesete kot javno uporabniško ime enostavno "anonymous". Za uporabniško geslo ponavadi uporabimo svoj E-mail naslov, vendar ni nujno.              

Posebnost FTP-ja je, da se vse  ne odvija preko ene TCP zveze. Ponavadi odpre FTP odjemalec krmilni kanal za gostitelja in gostitelj pokliče odjemalca nazaj na drugi TCP port, ki se potem uporabi za prenos podatkov. Velikokrat te povezave niso mogoče, če se vrine FIREWALL, lahko uspe s pasivnim prenosom pri katerem odjemalec sam odpre krmilni kanal, tako da gre samo za odhodno zvezo.

Na primer Telnet za demonstracijo FTP server ukazov kot user, pass, port, list, retr, sto, quit, itd., ni uporaben. Zaradi prenosa seznama in vsebin datotek preko ločenih portov, uporaba FTP serverja preko programa Telnet ni mogoča.      

