ping, traceroute in ICMP sporočila

Za kontrolo povezljivosti med računalniškimi sistemi se najbolj pogosto uporabljata programa ping in traceroute. Oba programa poznajo UNIX/Linux in Windows sistemi.

Program ping pošlje na ciljni naslov ICMP sporočilo echo (pogosto ga imenujemo tudi echo{request) in čaka na odgovor, ki je prav tako ICMP sporočilo, in sicer echo{reply. ping izmeri čas, ki je pretekel od zahtevka do prejema odgovora, in te podatke izpiše na uporabnikov terminal. Primer:

# ping www.arnes.si

PING kanin.arnes.si (193.2.1.66): 56 data bytes

64 bytes from 193.2.1.66: icmp_seq=0 ttl=254 time=1.4 ms

64 bytes from 193.2.1.66: icmp_seq=1 ttl=254 time=1.2 ms

64 bytes from 193.2.1.66: icmp_seq=2 ttl=254 time=1.4 ms

64 bytes from 193.2.1.66: icmp_seq=3 ttl=254 time=1.2 ms

64 bytes from 193.2.1.66: icmp_seq=4 ttl=254 time=0.7 ms

--- kanin.arnes.si ping statistics ---

5 packets transmitted, 5 packets received, 0% packet loss

round-trip min/avg/max = 0.7/1.1/1.4 ms

Program traceroute pošlje na ciljni naslov več UDP paketov ali \sond". Prvi paket oblikuje tako, da lahko doseže le prvi usmerjevalnik na poti do cilja, vsak nadaljni paket pa lahko potuje en korak dlje. V vsakem IP paketu je definiran parameter TTL (angl. time{to{live), ki pove, koliko korakov lahko na poti skozi omrežja v Internetu ta paket še obstaja oz. preživi. Vsaka naprava na poti zmanjša ta parameter za 1. Usmerjevalniki, na katerih se ti paketi ustavijo, ker jim poteče TTL, odgovorijo z ICMP sporočilom ttl-exceeded. Paket z dovolj velikim začetnim TTL pride do cilja. Sistem na cilju običajno odgovori z ICMP sporočilom port-unreachable, saj ne pričakuje UDP paketov na vratih, kakršna uporablja program traceroute. Ko traceroute dobi ta odgovor, preneha z delom. Primer:

# traceroute www.k2net.si

traceroute to pamir.k2.net (192.160.15.38), 30 hops max, 40 byte packets

1 rarnes13-F3-0x20.arnes.si (193.2.1.33) 0.961 ms 0.705 ms 0.629 ms

2 rarnes12-G4-0-0x1.arnes.si (194.249.16.89) 3.703 ms 6.845 ms 11.624 ms

3 six.k2.net (193.2.141.36) 12.934 ms 9.613 ms 17.746 ms

4 Ljubljana1.SI.K2.net (193.138.63.9) 106.368 ms 99.542 ms 113.301 ms

5 Pamir.K2.net (192.160.15.38) 128.376 ms 103.543 ms 110.704 ms

UDP vrata, ki jih uporablja traceroute, niso predpisana. Običajno imajo številko, ki je večja od

32768. Na UNIX/Linux sistemih so ciljna vrata v obsegu od 33434 do 33523. Nekatere različice programa traceroute, npr. tracert na sistemih Windows, sploh ne uporabljajo UDP sond, temveč pošiljajo ICMP sporočila echo{request, kot program ping.

Promet, ki je med delovanjem traceroute iz zgornjega primera prispel do sistema, na katerem smo izvedli ta ukaz, je bil naslednji:

rarnes13-F3-0x20.arnes.si > my-host.arnes.si: icmp: time exceeded in-transit [tos 0xc0]

rarnes13-F3-0x20.arnes.si > my-host.arnes.si: icmp: time exceeded in-transit [tos 0xc0]

rarnes13-F3-0x20.arnes.si > my-host.arnes.si: icmp: time exceeded in-transit [tos 0xc0]

rarnes12-G4-0-0x1.arnes.si > my-host.arnes.si: icmp: time exceeded in-transit [tos 0xc0]

rarnes12-G4-0-0x1.arnes.si > my-host.arnes.si: icmp: time exceeded in-transit [tos 0xc0]

rarnes12-G4-0-0x1.arnes.si > my-host.arnes.si: icmp: time exceeded in-transit [tos 0xc0]

six.k2.net > my-host.arnes.si: icmp: time exceeded in-transit

six.k2.net > my-host.arnes.si: icmp: time exceeded in-transit

six.k2.net > my-host.arnes.si: icmp: time exceeded in-transit

Ljubljana1.SI.K2.net > my-host.arnes.si: icmp: time exceeded in-transit [tos 0xc0]

Ljubljana1.SI.K2.net > my-host.arnes.si: icmp: time exceeded in-transit [tos 0xc0]

Ljubljana1.SI.K2.net > my-host.arnes.si: icmp: time exceeded in-transit [tos 0xc0]

Pamir.K2.net > my-host.arnes.si: icmp: Pamir.K2.net udp port 33447 unreachable [tos 0xc0]

Pamir.K2.net > my-host.arnes.si: icmp: Pamir.K2.net udp port 33448 unreachable [tos 0xc0]

Pamir.K2.net > my-host.arnes.si: icmp: Pamir.K2.net udp port 33449 unreachable [tos 0xc0]

